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Wprowadzenie

Pojecie ,,kontrola” nalezy do poje¢ bedacych w powszechnym uzyciu. Wy-
stepuje ono w jezyku potocznym, publicystyce, pismiennictwie naukowym.
Nalezy rowniez zauwazy¢, iz rozumienie tego pojecia nie stwarza wiekszych
problemow i jego sens znaczeniowy pojmowany jest w sposob w miare jednoli-
ty. Na potrzeby niniejszego opracowania istotne jest traktowanie kontroli jako
funkgji.

Kontrola traktowana w kategoriach funkcjonalnych i przedmiotowych znaj-
duje odzwierciedlenie w licznych definicjach formulowanych w doktrynie,
zwlaszcza prawa administracyjnego, np. M. Jaroszynski okreslal kontrole w spo-
sob bardzo zwiezly, stwierdzajac, iz jest nig — sprawdzenie stanu faktycznego
(M. Jaroszynski, M. Zimmermann, W. Brzezinski, Polskie prawo administracyj-
ne, czes¢ ogélna, Warszawa 1956, s. 440). Zdaniem E. Iserzona z kolei ,,kontrolg
jest 0ogol czynnosci zmierzajacych do ustalenia faktycznego stanu rzeczy, pola-
czony z poréwnaniem stanu istniejacego ze stanem planowanym” (E. Iserzon,
Prawo administracyjne, Warszawa 1968, s. 174). W piS$miennictwie wystepuja
tez bardziej rozbudowane definicje kontroli, np. J. Starosciak przedstawial, ze
kontrola polega na obserwowaniu, ustalaniu czy wykrywaniu stanu faktycz-
nego, poréwnywaniu rzeczywistoéci z zamierzeniami, wystepowaniu przeciw
zjawiskom niekorzystnym i sygnalizowaniu jednostkom kompetentnym doko-
nanych spostrzezen — bez decydowania jednak o zmianie kierunku dzialania
jednostki skontrolowanej (J. Starosciak, Zarys nauki administracji, Warszawa
1971, s. 356). Wedlug W. Dawidowicza kontrol¢ mozna scharakteryzowa¢ jako
dziatanie obejmujace: zbadanie istniejacego stanu rzeczy; zestawienie tego co
istnieje, z tym co by¢ powinno, co przewidujg odpowiednie wzorce czy normy
postepowania, i sformulowanie na tej podstawie odpowiedniej oceny; w przy-
padku rozbiezno$ci miedzy stanem faktycznym a stanem pozadanym - usta-
lenie przyczyn tych rozbieznoséci i sformutowanie zaleceri, majacych na celu
wskazanie sposobow usuniecia niepozadanych zjawisk ujawnionych przez kon-
trole (W. Dawidowicz, Zagadnienia ustroju administracji paristwowej w Polsce,
Warszawa 1970, s. 34).

Biorgc pod uwage powyzsze poglady oraz potoczne znaczenie stowa ,kon-
trola”, mozna stwierdzié, ze kontrola jest funkcja, ktdrej istota tkwi w spraw-
dzaniu i ocenianiu okreslonej dziatalnosci. Prawo tworzy instytucje kontroli,
ktore majg uprawnienia do podejmowania dzialan kontrolnych wobec okreslo-
nego kregu podmiotdéw, a podmioty te nie mogg si¢ od kontroli uchyla¢. Ustawa
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (dalej: ustawa; tekst



jedn. Dz.U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.) zobowigzuje Generalne-
go Inspektora Ochrony Danych Osobowych (dalej: Generalny Inspektor albo
GIODO) do szeroko pojmowanych zadan kontrolnych w zakresie zgodnosci
przetwarzania danych z przepisami o ochronie danych osobowych. Realizo-
wana przez Generalnego Inspektora funkcja kontrolna laczy sie z mozliwoscia
wladczego oddzialywania na podmioty kontrolowane. Dziatalno$¢ wladcza -
w przypadku naruszenia przepisow o ochronie danych osobowych - polega
w szczegolnosci na wydawaniu decyzji administracyjnych nakazujacych przy-
wrécenie stanu zgodnego z prawem.

Niniejsze opracowanie przedstawia podstawowe zasady wykonywania zadan
kontrolnych GIODO - jako organu, ktdry stoi na strazy przystugujacego kazde-
mu prawa do ochrony danych osobowych.

I. Zadania kontrolne Generalnego Inspektora

Ustawa o ochronie danych osobowych w art. 12 pkt 1 wskazuje, iz do zadan
Generalnego Inspektora Ochrony Danych Osobowych nalezy w szczegdlnosci
»kontrola zgodno$ci przetwarzania danych z przepisami o ochronie danych
osobowych”. Przepisy te zawarte zostaly w ustawie o ochronie danych osobo-
wych oraz w wydanym na podstawie art. 39a ustawy — rozporzadzeniu Mini-
stra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informa-
tyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024;
dalej: rozporzadzenie).

Celem kontroli jest ustalenie stanu faktycznego w zakresie przestrzegania
przez podmiot kontrolowany przepiséw o ochronie danych osobowych oraz
udokumentowanie dokonanych ustalen.

Kontrole przeprowadzaja inspektorzy w zespotach kontrolnych sktadajacych
sie najczesciej z trzech 0sob — dwoch pracownikéw (prawnikéw) Departamentu
Inspekgji Biura GIODO oraz jednego pracownika (informatyka) Departamen-
tu Informatyki Biura GIODO. Czynnosci kontrolne ,,na miejscu” sa dokony-
wane w siedzibie kontrolowanego podmiotu oraz w innym miejscu (np. jedno-
stce organizacyjnej) wskazanym jako obszar przetwarzania danych osobowych.
Kontroli poddawane sg zardwno podmioty sektora publicznego, jak i podmioty
prywatne, ktére w art. 3 ustawy zostaly wskazane jako podmioty zobowiazane
do ochrony danych osobowych - podmioty przetwarzajace dane osobowe.



Il. Zakres podmiotowy uprawnien kontrolnych
Generalnego Inspektora

Zakres podmiotowy uprawnien kontrolnych Generalnego Inspektora jest
bardzo szeroki. Jak juz wskazano, kontroli poddawane sa podmioty nalezace do
sfery publicznej i prywatnej. Mozna dokona¢ podziatu tych podmiotéw, biorac
pod uwage posiadanie przez nie statusu administratora danych, badz brak ta-
kiego statusu. Kontrola przetwarzania danych osobowych obejmuje zaréwno
administratoréw danych podlegajacych obowiazkowi zgloszenia zbioru do re-
jestracji, jak tez administratoréw danych, ktérzy z mocy ustawy s z obowigzku
rejestracji zwolnieni. Ponadto zauwazy¢ nalezy, ze w przypadku gdy admini-
strator danych sam nie przetwarza danych, lecz zleca to innemu podmiotowi
(zleceniobiorcy) w drodze umowy zawartej na pi$émie, na zasadach okreslonych
w art. 31 ustawy, kontroli podlega réwniez ten podmiot (zleceniobiorca). Zatem
obowigzki zwigzane z kontrolg cigzg nie tylko na administratorze danych, lecz
takze — odpowiednio - na podmiocie zajmujacym sie przetwarzaniem danych
na podstawie tzw. umowy powierzenia.

1. Podmioty publiczne

Zgodnie z art. 3 ust. 1 ustawa ma zastosowanie do organéw panstwowych,
organdéw samorzadu terytorialnego oraz do panstwowych i komunalnych jed-
nostek organizacyjnych. Podmioty te, jako nalezace do sektora publicznego,
mogg decydowad o celu i srodkach przetwarzania danych w ramach zadan
przyznanych im przepisami prawa. Kontrola moga by¢ objete np. Kancelaria
Prezydenta RP, Kancelaria Sejmu, Kancelaria Senatu, Kancelaria Prezesa Rady
Ministrow, ministerstwa, sady, prokuratury, jednostki policji, urzedy skarbowe,
publiczne zaktady opieki zdrowotnej, Zaklad Ubezpieczen Spotecznych, gminy,
powiaty, wojewddztwa i inne.

2. Podmioty prywatne

Drugg grupe podmiotéw objetych kontrola stanowia podmioty prywatne:

» podmioty niepubliczne realizujace zadania publiczne (np. prywatne za-
kiady opieki zdrowotnej, prywatne szkoly i przedszkola);

» osoby fizyczne i osoby prawne (np. spotki z o0.0., spotki akcyjne, stowa-
rzyszenia, fundacje, spotdzielnie) oraz jednostki organizacyjne niebeda-
ce osobami prawnymi (np. niemajgce osobowosci prawnej spotki prawa
handlowego); objete sa one zakresem stosowania ustawy, jezeli przetwa-



rzaja dane w zwigzku z dzialalnoscig zarobkowa, zawodowg lub dla reali-
zacji celow statutowych (art. 3 ust. 2 pkt 2 ustawy).

Ustawa obejmuje te podmioty prywatne, ktore ,maja siedzibe albo miejsce
zamieszkania na terytorium Rzeczypospolitej Polskiej, albo w panstwie trze-
cim, o ile przetwarzajg dane osobowe przy wykorzystaniu srodkéw technicz-
nych znajdujacych si¢ na terytorium Rzeczypospolitej Polskiej” (art. 3 ust. 3
ustawy). Podmioty te moga realizowa¢ takie cele i stosowac¢ takie $rodki w za-
kresie przetwarzania danych osobowych, ktére w naturalny sposob wynikaja ze
specyfiki prowadzonej przez nie dzialalno$ci.

3. Ograniczenia podmiotowe kontroli

Generalny Inspektor ma ograniczone prawo kontroli wobec nastepujacych

podmiotow:

» administratoréw danych;

» administratorow danych dotyczacych czlonkéw kosciota lub innego
zwigzku wyznaniowego o uregulowanej sytuacji prawnej, przetwarza-
nych na potrzeby kosciota lub zwiazku wyznaniowego;

» Agencji Bezpieczenstwa Wewnetrznego, Agencji Wywiadu, Stuzby

Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego oraz Cen-
tralnego Biura Antykorupcyjnego — w odniesieniu do danych, ktore zo-
staly uzyskane w wyniku czynnosci operacyjno-rozpoznawczych przez
funkcjonariuszy tych podmiotow.

Wobec wymienionych podmiotéw Generalny Inspektor lub upowaznieni
przez niego pracownicy Biura GIODO (inspektorzy) posiadajg zredukowane
uprawnienia kontrolne. W szczegdlnosci nie majg prawa:

>

wstepu do pomieszczenia, w ktorym zlokalizowany jest zbiér danych
oraz do pomieszczenia, w ktorym przetwarzane sg dane poza zbiorem;
przeprowadzania w pomieszczeniu kontrolowanego podmiotu niezbed-
nych badan lub innych czynnoéci w celu oceny zgodnosci przetwarzania
danych z ustawg;

wgladu do wszelkich dokumentéw i wszelkich danych majacych bezpo-
$redni zwigzek z przedmiotem kontroli;

sporzadzania kopii dokumentéw i danych;

przeprowadzania ogledzin urzadzen, nosnikoéw oraz systeméw informa-
tycznych stuzacych do przetwarzania danych;

zlecania sporzadzania ekspertyz i opinii;



wydawania decyzji administracyjnych, w tym decyzji nakazujacych
przywrocenie stanu zgodnego z prawemy

rozpatrywania skarg w sprawach wykonania przepisow o ochronie da-
nych osobowych;

zadania wszczecia postepowania dyscyplinarnego lub innego przewi-
dzianego prawem postepowania przeciwko osobom winnym dopuszcze-
nia do uchybien.

Wobec tych podmiotéw Generalny Inspektor moze jedynie zadaé ztozenia
pisemnych lub ustnych wyjasnien oraz wzywac i przestuchiwa¢ osoby w zakre-
sie niezbednym do ustalenia stanu faktycznego.

lll. Zakres przedmiotowy uprawnien kontrolnych

Generalnego Inspektora

Podczas kontroli przestrzegania przepisow o ochronie danych osobowych in-
spektor zwraca szczeg6lng uwage na nastepujace kwestie:

1.

Przestanki legalnosci przetwarzania danych osobowych - podmiot
kontrolowany powinien wykaza¢ co najmniej jedng z przestanek legal-
nosci przetwarzania danych, ktdre zostalty wymienione w art. 23 ustawy.
Gdy np. podstawg prawna przetwarzania danych jest zgoda osoby, ktorej
one dotyczg - inspektor zagda udokumentowania zgody; dowodem moze
by¢ w szczegolnosci o$wiadczenie na pismie, nagranie badz kazdy inny
nosénik informacji dokumentujacy wyrazong zgode. Gdy z kolei dane sa
niezbedne do realizacji umowy, ktorej dana osoba jest strong — inspektor
zada przedstawienia tresci tej umowy;

Przestanki legalnosci przetwarzania danych szczegolnie chronio-
nych - podmiot kontrolowany jest obowigzany do przedstawienia
dowodow legalnosci przetwarzania danych i wykazania, ze spelnia co
najmniej jedna z podstaw prawnych wymienionych w art. 27 ust. 2
ustawy. Gdy tg podstawg jest przepis szczegdlny innej ustawy, wowczas
kontrolowany podmiot powinien precyzyjnie okresli¢ dany przepis —
poprzez jego przedstawienie i podanie nazwy aktu prawnego, z ktorego
pochodzi;

Zakres i cel przetwarzania danych - kontrolowany podmiot jest obo-
wigzany poda¢ kategorie osdb (np. pracownicy, uczniowie, czlonkowie,
klienci) oraz kategorie przetwarzanych danych i ich zakres (dane tzw.



zwykle — np. imie, nazwisko, adres zamieszkania, data urodzenia, stan
cywilny; dane szczegolnie chronione i ich zakres — np. stan zdrowia, kod
genetyczny, nalogi, pochodzenie rasowe, poglady polityczne, religijne),
a takze wskaza¢ cel, w jakim dane przetwarza (np. marketingowy, podat-
kowy, archiwalny);

Merytoryczna poprawnos$¢ danych i ich adekwatnos¢ do celu przetwa-
rzania - kontrolowany podmiot jest obowigzany wykaza¢ merytoryczna
poprawno$¢, np. poprzez okazanie dokumentéw, ktore potwierdzajg po-
prawng pisownie kwestionowanego imienia, nazwiska czy daty urodzenia
danej osoby. Badajac adekwatno$¢ danych, inspektor szczegdtowo anali-
zuje wszystkie ich elementy oraz cel, w jakim sg przetwarzane. Kontrolo-
wany podmiot musi z kolei uzasadni¢ potrzebe posiadania danych osobo-
wych - w stosunku do celu przetwarzania, w jakim je pozyskat (podmiot
prywatny). W przypadku podmiotéw publicznych wymagane jest poda-
nie przepisu uprawniajacego do przetwarzania okreslonych danych.
Obowiazek informacyjny - inspektor sprawdza, w jaki sposob jest reali-
zowany obowiazek poinformowania kazdej osoby, ktorej dane dotycza,
tj. czy zakres informacji uwzglednia odrebnie uregulowane dwie sytuacje
dotyczace zrodla pozyskania danych (od osoby, ktérej dane dotycza —
art. 24 ustawy, i nie od osoby, ktérej dane dotyczg — art. 25), a zatem czy
zawiera okreslone przepisami ustawy elementy, a ponadto czy poinfor-
mowanie ma indywidualny charakter i czy informacje zostaly przedsta-
wione w sposob zrozumialy dla odbiorcy;

Zgloszenie zbioru do rejestracji — inspektor sprawdza, czy prowadzone
przez podmiot kontrolowany zbiory danych nie podlegaja w mysl art. 43
ust. 1 ustawy zwolnieniu z obowigzku rejestracji. Jesli obowiazek rejestracji
zaistnial i dokonano zgloszenia zbioréw do rejestracji — badana jest bardzo
szczegolowo tres¢ wypelnionego formularza zgloszenia (wzdr zostal opu-
blikowany w akcie wykonawczym do ustawy) oraz stan faktyczny odnosza-
cy sie do informacji podanych w zgloszeniu. Inspektor ustala ponadto, czy
ewentualna zmiana, w zakresie informacji podanych w zgtoszeniu, zostala
Generalnemu Inspektorowi zgtoszona w terminie wskazanym w ustawie;
Przekazywanie danych do panstwa trzeciego - inspektor sprawdza,
czy kontrolowany podmiot uwzglednil co najmniej jedng z przestanek
wymienionych w art. 47 ustawy, zezwalajacych na legalne przekazanie
danych poza obszar UE. Ponadto dokonuje oceny, czy zostaly zastosowa-
ne odpowiednie $rodki techniczne i organizacyjne zabezpieczajace dane,
o ktérych mowa w ustawie i rozporzadzeniu;



Powierzenie przetwarzania danych osobowych (art. 31 ustawy) - in-
spektor sprawdza, czy umowa powierzenia zostala sporzadzona na pi-
$mie, a nastepnie szczegdltowo bada jej tres¢; umowa powinna m.in.
precyzyjnie okresla¢ zakres danych przekazanych do przetwarzania oraz
podstawe i cel przetwarzania. Kopia umowy, potwierdzona za zgodnos¢
przez administratora danych, jest zalaczana do protokotu i szczegoto-
wo opisywana. Ponadto moze by¢ przeprowadzona kontrola podmiotu,
ktéremu zlecono przetwarzanie danych. W takim przypadku inspektor
bada, czy dane s3 przetwarzane zgodnie z postanowieniami umowy po-
wierzenia (w szczegolnosci, jesli chodzi o zakres danych i wskazany cel)
oraz czy podmiot, ktéremu powierzono przetwarzanie danych, podjat
$rodki zabezpieczajace okreslone w przepisach o ochronie danych oso-
bowych;

Zabezpieczenie danych - jednym z podstawowych celow kontroli jest
sprawdzenie zgodnos$ci przetwarzania danych z przepisami o ochronie
danych osobowych zwiazanych z bezpieczenstwem przetwarzanych da-
nych (rozdz. V ustawy oraz przywotane rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji). Inspektor ocenia, czy administrator
danych zgodnie z art. 36 ust. 1 ustawy zastosowal srodki techniczne
i organizacyjne zapewniajace ochrone przetwarzanych danych osobo-
wych - odpowiednia do zagrozen oraz kategorii danych objetych ochro-
ng, a w szczegolnosci czy w odpowiedni sposdb zabezpieczyt dane przed
ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy, zmiang, utrata,
uszkodzeniem, lub zniszczeniem.

Przepisy o ochronie danych osobowych nie precyzujg, jakimi srodkami nalezy
sie postuzy¢, aby zapewni¢ wlasciwg ochrone przetwarzania danych. O uzyciu
$rodkow danego rodzaju decyduje administrator, a skutecznos¢ zastosowanych
rozwigzan podlega badaniom w czasie kontroli. Wymogi dotyczace zabezpie-
czenia danych odnoszg si¢ zardwno do danych przetwarzanych w sposéb trady-
cyjny, jak i do danych przetwarzanych w systemach informatycznych.

W toku kontroli ustala sie, czy:

>

wszystkie osoby biorgce udzial w procesie przetwarzania danych, tj.
uczestniczace w jakichkolwiek operacjach wykonywanych na danych
osobowych, takich jak: zbieranie, utrwalanie, przechowywanie, opraco-
wywanie, zmienianie, udostepnianie, usuwanie — posiadaja upowaznie-
nie nadane przez administratora danych (art. 37 ustawy);
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kontrolowany podmiot prowadzi ewidencje 0séb upowaznionych do

przetwarzania danych (art. 39 ust. 1 ustawy), zawierajaca:

a) imie i nazwisko osoby upowaznionej,

b) date nadania upowaznienia,

c) date ustania upowaznienia,

d) zakres upowaznienia,

e) identyfikator, jezeli dane przetwarzane sa w systemie informatycz-
nym;

osoby upowaznione do przetwarzania danych zachowuja te dane oraz

sposdb ich zabezpieczenia w tajemnicy (art. 39 ust. 2 ustawy);

administrator danych wyznaczyl administratora bezpieczenstwa infor-

macji (art. 36 ust. 3 ustawy), tj. osobe lub osoby nadzorujgce przestrze-

ganie zasad ochrony, chyba ze sam sprawuje nadzor. Inspektor bada

réwniez, w jaki sposob jest wykonywany taki nadzor — m.in. czy zostaty

opracowane procedury okreslajace obowiazki w tym zakresie, czy nad-

z0r jest sprawowany sukcesywnie, w jakim przedziale czasowym, czy

obejmuje wszystkie zagadnienia dotyczace zastosowanych zabezpieczen

i czy jest skuteczny;

administrator danych zapewnit kontrole nad tym, jakie dane osobowe,

kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu s przeka-

zywane (udostepniane) — art. 38 ustawy. Inspektor bada réwniez sposéb

sprawowania takiej kontroli;

urzadzenia i systemy informatyczne spetniaja wymogi bezpieczenstwa.

Oceng bezpieczenistwa rozpoczyna inspektor od analizy dokumentow

okreslajacych polityke bezpieczenstwa kontrolowanego podmiotu w za-

kresie ochrony fizycznej obiektow, kontroli dostepu do poszczegdlnych

systemow informatycznych i ustug sieciowych oraz w zakresie ochrony

zasobow informatycznych przed nieuprawnionym dostepem, przejeciem

lub zniszczeniem przy uzyciu szkodliwego programowania i narzedzi

(tzw. wirusy, robaki, konie trojanskie, rootkity itp.).

Elementy kontroli urzadzen i systemow informatycznych:

1)

bezpieczenstwo fizyczne — podstawowymi elementami oceny s3: sposdb
zabezpieczenia obiektow i pomieszczen, gdzie znajduja si¢ systemy in-
formatyczne i nosniki informacji, na ktoérych przechowywane sa kopie
zapasowe lub archiwalne danych, oraz pomieszczen, gdzie zlokalizowane
sg urzadzenia sieciowe, serwery i stacje robocze. Pomieszczenia takie,
zgodnie z wymagana polityka bezpieczenstwa, powinny by¢ wskazane



2)

jako obszar przetwarzania danych (§ 4 pkt 1 rozporzadzenia). Inspek-

tor — dokonujac oceny - sprawdza m.in.:

» forme realizacji ochrony fizycznej z udzialem czynnika ludzkiego
(np. system organizacji stuzby ochrony),

» budowlane urzadzenia zabezpieczajace (np. drzwi stalowe, kraty
stalowe, rolety przeciwwlamaniowe, okiennice i szyby zabezpiecza-
jace otwory okienne),

» urzadzenia fizycznej kontroli dostepu do pomieszczen (np. zamki,
ktodki, zasuwy, blokady),

» elektroniczne urzadzania zabezpieczajace przed wlamaniem i poza-
rem (np. sygnalizacja wlamania lub napadu, sygnalizacja pozaru,
system wideo nadzoru),

» elektroniczny system kontroli dostepu, z rejestracja operacji otwie-
rania i zamykania pomieszczen przez osoby uprawnione.

Stosowanie ktdregokolwiek z wymienionych srodkéw powinno by¢ uza-

leznione od wystepujacych zagrozen — w zakresie zapewnienia poufno-

$ci, integralnoéci i tzw. rozliczalnosci przetwarzanych danych;

bezpieczenstwo systemow informatycznych - przed przystapieniem do
kontroli inspektor zapoznaje si¢ z architekturg uzywanych systemow
oraz lokalizacja i struktura prowadzonych zbioréw danych. Podstawo-
wym dokumentem wymaganym od kontrolowanego podmiotu jest po-

lityka bezpieczenstwa (§ 3 rozporzadzenia), ktora zgodnie z § 4 pkt 2-4

rozporzadzenia powinna zawieraé:

» wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania danych;

» opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegol-
nych pol informacyjnych i powigzania miedzy nimi;

»  sposéb przeptywu danych pomiedzy poszczegdlnymi systemami.

Na podstawie uzyskanych informacji, ustalonych kategorii danych oraz spo-
sobu korzystania ze $rodkow teletransmisji — inspektor ocenia poziom bez-
pieczenstwa, jaki powinien by¢ zastosowany: podstawowy, podwyzszony badz
wysoki.

Zgodnie z § 6 rozporzadzenia, wyrdzniajagcym poziomy bezpieczenstwa prze-
twarzania danych osobowych, przyjmuje sie, ze:

>

poziom co najmniej podstawowy stosuje sie, gdy:

»1) w systemie informatycznym nie s przetwarzane dane, o ktérych mowa

w art. 27 ustawy,
oraz
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2) zadne z urzadzen systemu informatycznego, stuzacego do przetwarzania
danych osobowych nie jest potaczone z siecig publiczng” (§ 6 pkt 2);
» poziom co najmniej podwyzszony stosuje sie, gdy:
»1) w systemie informatycznym przetwarzane sa dane osobowe, o ktérych
mowa w art. 27 ustawy,
oraz
2) zadne z urzadzen systemu informatycznego, stuzacego do przetwarzania
danych osobowych nie jest potaczone z siecig publiczng” (§ 6 pkt 3);
» poziom wysoki stosuje sie, ,,gdy przynajmniej jedno urzadzenie syste-
mu informatycznego, stuzacego do przetwarzania danych osobowych,
polaczone jest z siecig publiczng” (§ 6 pkt 4).

Ostatnim etapem kontroli bezpieczenstwa systemow jest szczegdtowe spraw-
dzenie stosowanych procedur zarzadzania systemami informatycznymi stuza-
cymi do przetwarzania danych osobowych oraz kontrola zastosowanych $rod-
kow bezpieczenstwa. Dokumentem, ktéry na tym etapie kontroli inspektor
wnikliwie analizuje, jest wskazana w § 3 rozporzadzenia instrukcja zarzadzania
systemem informatycznym sluzacym do przetwarzania danych osobowych,
ktora zgodnie z § 5 rozporzadzenia powinna okreslaé:

»1) procedury nadawania uprawnien do przetwarzania danych i rejestrowa-
nia tych uprawnien w systemie informatycznym oraz wskazanie osoby odpo-
wiedzialnej za te czynno$ci;

2) stosowane metody i srodki uwierzytelnienia oraz procedury zwiazane
z ich zarzadzaniem i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone
dla uzytkownikow systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programow
i narzedzi programowych stuzacych do ich przetwarzania;

5) sposob, miejsce i okres przechowywania;

a) elektronicznych no$nikéw informacji zawierajacych dane osobowe,

b) kopii zapasowych, o ktérych mowa w pkt 4;

6) sposob zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania, o ktérym mowa w pkt III ppkt 1 zalacznika do rozporzadze-
nia [tj. oprogramowania szkodliwego];

7) sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4 [rozporza-
dzenia, tj. dotyczacych rejestracji informacji, kto, kiedy i jakie dane wprowadzat
do systemu, z jakiego zrddla dane te pochodzily oraz kiedy i jakim odbiorcom
byly udostepniane];



8) procedury wykonywania przegladéw i konserwacji systemow oraz nosni-
kow informacji stuzacych do przetwarzania danych”.

Podkreslenia wymaga, ze inspektor w toku czynnosci kontrolnych weryfikuje
zarowno tre$¢ instrukeji, jak réwniez sprawdza, czy deklarowane procedury oraz
$rodki ochrony sa rzeczywiscie stosowane. Badany jest mechanizm logowania
iuwierzytelnienia si¢ uzytkownika kazdego systemu czy tez modutu programowe-
go oraz system kontroli uprawnien. W sytuacji, gdy zakres przetwarzanych danych
wymaga stosowania roznych poziomdéw uprawnien dla poszczegdlnych grup uzyt-
kownikéw - ocenie poddawane s3 mechanizmy, ktdre kontrole takg umozliwiajg.

W przypadku systeméw teleinformatycznych szczegdtowej kontroli pod-
dawane s3 zastosowane mechanizmy ochrony teletransmisji. Podstawowym
wymogiem jest zabezpieczenie informacji przesytanych droga teletransmisji -
przed udostepnieniem ich osobom nieuprawnionym oraz przed utratg, uszko-
dzeniem lub zniszczeniem danych. Podczas kontroli zastosowanych w tym
zakresie rozwiazan brane sg pod uwage przyjete srodki ochrony kryptogra-
ficznej, jak rowniez sposdb zarzadzania kluczami kryptograficznymi i hastami.
W przypadku, gdy kontrolowany podmiot wykorzystuje do przetwarzania da-
nych komputery przenosne lub do przekazywania danych poza swoja siedzibe
korzysta z elektronicznych nosnikéw informacji — przedmiotem kontroli jest
sposdb ich kryptograficznego zabezpieczenia.

Elementem kontroli bezpieczenstwa systemow teleinformatycznych jest tak-
ze ich funkcjonalno$¢. Zgodnie bowiem z § 7 rozporzadzenia przedmiotem
szczegotowej kontroli w tym zakresie jest ustalenie, czy:

»1. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie infor-
matycznym - z wyjatkiem systeméw stuzgcych do przetwarzania danych oso-
bowych ograniczonych wylacznie do edycji tekstu w celu udostepnienia go na
pi$mie — system ten zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,
chyba ze dostep do systemu informatycznego i przetwarzanych w nim danych
posiada wylacznie jedna osoba;

3) zrédia danych, w przypadku zbierania danych nie od osoby, ktdrej one
dotycza;

4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane
osobowe zostaly udostepnione, dacie i zakresie tego udostepnienia, chyba ze
system informatyczny uzywany jest do przetwarzania danych zawartych w zbio-
rach jawnych;
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5) sprzeciwu, o ktéorym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i pkt 2, nastepu-
je automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia
danych.

3. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie infor-
matycznym, system zapewnia sporzadzenie i wydrukowanie raportu zawieraja-
cego w powszechnie zrozumialej formie informacje, o ktérych mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwdch
systemach informatycznych, wymagania, o ktorych mowa w ust. 1 pkt 4, moga
by¢ realizowane w jednym z nich lub w odrebnym systemie informatycznym
przeznaczonym do tego celu”

IV. Rodzaje kontroli

Kontrola z urzedu - wykonywana z inicjatywy wtasnej Generalnego Inspek-
tora. Stanowi ona konsekwencje obowigzku zrealizowania zadan kontrolnych
nalozonych przez ustawe, w szczegolnosci w toku postepowan rejestracyjnych
prowadzonych przez Departament Rejestracji Zbioréw Danych Osobowych
oraz w toku rozpatrywania skarg dokonywanych przez Departament Legislacji,
Orzecznictwa i Skarg.

Kontrola na wniosek — pozostaje rowniez w sferze wykonywania zadan kon-
trolnych przez Generalnego Inspektora, natomiast inspiracja do podjecia i pro-
wadzenia okreslonej kontroli pochodzi z zewnatrz, od innego podmiotu (np.
Najwyzszej Izby Kontroli, Panistwowej Inspekcji Pracy, prokuratury, zwigzkow
zawodowych, pracodawcéw, osoby fizycznej).

Kontrola kompleksowa - dotyczy wszystkich zbioréw danych osobowych
prowadzonych przez kontrolowanego administratora danych oraz obejmuje
swoim zakresem wszystkie wymogi okreslone w przepisach o ochronie danych
osobowych, majgce zastosowanie w dzialalno$ci danego podmiotu.

Kontrola czesciowa — dotyczy zwykle poszczegolnych zagadnien w procesie
przetwarzania danych bedacych przedmiotem skargi, takich jak legalnos¢ po-
zyskiwania danych skarzacego, sposob dopetnienia obowigzku informacyjnego
wobec skarzacego, czy tez probleméw pojawiajgcych sie w toku postepowan
rejestracyjnych, np. podstawy prawnej, zakresu danych, celu przetwarzania da-
nych - czyli zgodnosci informacji podanych w zgloszeniu zbioru ze stanem fak-
tycznym. Przedmiotem kontroli moze tez by¢ wylacznie kwestia zabezpieczenia
danych osobowych, dopelnienie obowigzku rejestracyjnego lub tym podobne.



Kontrola sektorowa — kompleksowa lub czesciowa — wskazana w rocznym har-
monogramie kontroli, dotyczaca wybranej kategorii podmiotéw lub zagadnien.

V. Uprawnienia inspektora ochrony danych osobowych

W celu wykonania zadan w zakresie kontroli zgodnosci przetwarzania danych
z przepisami o ochronie danych osobowych, Generalny Inspektor, zastepca Gene-
ralnego Inspektora lub upowaznieni przez niego inspektorzy wyposazeni zostali
w szerokie kompetencje do podejmowania okreslonych czynnosci kontrolnych
(art. 14 ustawy). Zatem uprawnienie do kontroli wynika bezposrednio z ustawy
o ochronie danych osobowych. Zasadg jest, ze kontrole, prowadzane przez in-
spektoréw upowaznionych przez Generalnego Inspektora lub jego zastepce, sa
zazwyczaj zapowiadane z kilkudniowym wyprzedzeniem. Podmioty, ktore maja
by¢ poddane kontroli, informowane sg w pierwszej kolejnosci telefonicznie, a na-
stepnie na pismie (faksem) przedstawiany jest ogélny przedmiot kontroli, ter-
min dokonania czynnosci oraz prosba o przygotowanie dokumentacji dotyczacej
przetwarzania danych. Odpowiednie przygotowanie si¢ danego podmiotu do
kontroli GIODO istotnie wplywa na zapewnienie sprawnego jej przebiegu, co ma
znaczenie zarowno dla tego podmiotu, jak i dla inspektoréw. Kontrola trwa zwy-
kle kilka dni, jednak jesli dotyczy duzych podmiotéw, moze zaja¢ i kilka tygodni.

Zgodnie z ustawg inspektorzy przeprowadzaja czynnos$ci kontrolne w godzi-
nach od 6.00 do 22.00. W praktyce zazwyczaj umawiaja si¢ z kontrolowanym
w godzinach pracy, np. miedzy 8.00 a 16.00. Zdarza si¢ jednak, ze ze wzgledu
na okolicznosci sprawy czynnosci sa dokonywane w innych godzinach, np. od
9.00 do 18.00 lub dtuzej.

1. Legitymacja i upowaznienie.

Kontrole przeprowadza si¢ wylacznie po okazaniu legitymacji stuzbowej in-
spektora Biura GIODO oraz upowaznienia imiennego, ktorych wzoér okreslony
zostal w zatgcznikach do rozporzadzenia Ministra Spraw Wewnetrznych i Ad-
ministracji z dnia 22 kwietnia 2004 r. w sprawie wzoréw imiennego upowaznie-
nia i legitymacji stuzbowej inspektora Biura Generalnego Inspektora Ochrony
Danych Osobowych (Dz.U. nr 94, poz. 923 z pdzn. zm.) zmienionego rozporza-
dzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 11 maja 2011 r.
zmieniajacym rozporzadzenie w sprawie wzoréw imiennego upowaznienia i le-
gitymacji stuzbowej inspektora Biura Generalnego Inspektora Ochrony Danych
Osobowych (Dz.U. Nr 103, poz. 601).
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Opis wzoru legitymacji inspektora GIODO

awers legitymacji:

» legitymacja koloru niebieskiego,

» napisy w kolorze czarnym: Rzeczpospolita Polska, Biuro Generalnego
Inspektora Ochrony Danych Osobowych,

» numer legitymacji,

» orzelz godta RP,

» pasek przekatny koloru biato-czerwonego;

rewers legitymacji:

» legitymacja koloru niebieskiego,

» napisy w kolorze czarnym: LEGITYMACJA SLUZBOWA Inspektora
Ochrony Danych Osobowych wazna do..., miejsce na fotografie, miejsce
na pieczeé, nazwisko, imie, nr ewidencyjny PESEL, (podpis wystawcy),
(podpis wlasciciela),

» hologram z literami w kolorze niebieskim;

wymiary legitymacji:

wysokos¢ legitymacji 90 mm,

szerokos¢ legitymacji 65 mm,

wysokos¢ fotografii 35 mm,

szerokos¢ fotografii 25 mmy;

rodzaj papieru i zabezpieczen:

» gramatura papieru 200,

» papier kredowany dwustronnie — matowy;,

» hologram,

» w miejscach wpisu nazwiska i imienia oraz numeru ewidencyjnego PE-
SEL nadruk cienkich linii zabezpieczajacych.

vVvyyy

Wzér
upowaznienia imiennego do przeprowadzenia czynnosci kontrolnych

(piecze¢ podluzna Generalnego Inspektora
Ochrony Danych Osobowych)

Ldz. e
Upowaznienie imienne
Na podstawie art. 12 pkt 1 i 2 w zwiazku z art. 14 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101, poz. 926 i Nr 153, poz. 1271,



22004 r. Nr 25, poz. 219 i Nr 33, poz. 285, z 2006 r. Nr 104, poz. 708 1 711, z 2007 r.
Nr 165, poz. 1170 i Nr 176, poz. 1238 oraz z 2010 r. Nr 41, poz. 233, Nr 182, poz. 1228
i Nr 229, poz. 1497)

upowazniam
Panig/Pana ...
(imi¢ i nazwisko inspektora)
StANOWISKO STUZDOWE ....eoceeeiiciiiicccccccceee et
N1 legitymacji STUZDOWE] c...uvuvncvrciieciciciiicicccceie e ssenaens

do przeprowadzenia kontroli:

(okreslenie: podmiotu objetego kontrola albo zbioru danych, albo miejsca
poddawanego kontroli)

w zakresie:

(okreslenie zakresu przedmiotowego kontroli)

Data rozpoczecia KONEIOL: c..c..vuvecvuceceienieeieieincireieeeicineineieneneneesesseeessessesseaneee
Przewidywany termin zakonczenia KOntroli: .........ceceeeeeenenerneerccecrncenenneenenn.

Upowaznienie jest wazne jedynie z réwnoczesnym okazaniem legitymacji
stuzbowe;j.

(miejsce i data

wystawienia upowaznienia)

piecze¢ urzedowa
(podpis Generalnego Inspektora
Ochrony Danych Osobowych)
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Pouczenie kontrolowanego podmiotu o jego prawach i obowigzkach

1. Zgodnie z art. 15 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych oso-
bowych kierownik kontrolowanej jednostki organizacyjnej oraz kontrolowana osoba
fizyczna bedaca administratorem danych osobowych sa obowigzani umozliwi¢ inspekto-
rowi przeprowadzenie kontroli, a w szczegdlnosci umozliwi¢ przeprowadzenie czynnosci
oraz spefni¢ zadania, o ktérych mowa w art. 14 pkt 1-4 ustawy z dnia 29 sierpnia 1997 r.
o0 ochronie danych osobowych, polegajace na:

»  umozliwieniu wstepu inspektorom, w godzinach od 6.00 do 22.00, za okazaniem

niniejszego imiennego upowaznienia i legitymacji stuzbowej, do pomieszczenia,
w ktorym jest zlokalizowany zbidr danych, oraz pomieszczenia, w ktérym prze-
twarzane s3 dane poza zbiorem danych, i przeprowadzenia niezbednych badan
lub innych czynnosci kontrolnych w celu oceny zgodnosci przetwarzania danych
z ustawg o ochronie danych osobowych,

»  zadaniu zlozenia pisemnych lub ustnych wyjasnien oraz wzywania i przestuchi-

wania osoby w zakresie niezbednym do ustalenia stanu faktycznego,

» umozliwieniu wgladu do wszelkich dokumentdéw i wszelkich danych majacych

bezposredni zwiazek z przedmiotem kontroli oraz sporzadzania ich kopii,

»  przeprowadzaniu ogledzin urzadzen, nosnikéw oraz systeméw informatycznych

stuzacych do przetwarzania danych.

2. Zgodnie z art. 16 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych oso-
bowych, z czynnosci kontrolnych inspektor sporzadza protokdl, ktorego jeden egzem-
plarz dorecza kontrolowanemu administratorowi danych. Protokdt podpisuja inspektor
i kontrolowany administrator danych, ktéry moze wnie$¢ do protokotu umotywowane
zastrzezenia i uwagi (art. 16 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych). W razie odmowy podpisania protokotu przez kontrolowanego administra-
tora danych inspektor czyni o tym wzmianke w protokole, a odmawiajacy podpisu moze,
w terminie 7 dni, przedstawi¢ swoje stanowisko na pismie Generalnemu Inspektorowi
(art. 16 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych).

(data i czytelny podpis osoby
reprezentujgcej kontrolowany podmiot)

Inspektorzy przedstawiaja kontrolowanemu administratorowi wskazane do-

kumenty przed podjeciem czynnosci kontrolnych. Wystawcg ich jest Generalny
Inspektor lub jego zastepca.
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2. Termin i czas kontroli

Inspektorzy Biura GIODO sg uprawnieni do przeprowadzenia, bez uprze-
dzenia w godzinach od 6.00 do 22.00 kontroli zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych. Termin kontroli jest
ustalany przez GIODO. Przepisy ustawy z dnia 2 lipca 2004 r. o swobodzie dzia-
talnosci gospodarczej (Dz.U. z 2007 r. Nr 155 poz. 1095) wprowadzajg limity
czasowe w odniesieniu do kontroli odbywajacych sie u przedsiebiorcéw (art. 83
ust. 1). Przy ustalaniu terminu i czasu uwzglednia si¢ w szczegdlnosci rodzaj
kontroli (kompleksowa, czg¢$ciowa), zakres przedmiotowy kontroli i wielkos¢
podmiotu kontrolowanego. Czas trwania czynnosci moze w ich toku ulec skro-
ceniu lub przediuzeniu - w zalezno$ci od okolicznosci danej kontroli.

3. Miejsce kontroli

Kontrole przeprowadza sie w siedzibie podmiotu kontrolowanego oraz w in-
nych miejscach wykonywania przez niego zadan w procesie przetwarzania danych,
w tym w miejscu przechowywania dokumentacji zawierajacej dane osobowe.

Przed podjeciem czynnosci kontrolnych inspektorzy Biura GIODO zglaszaja
swoja obecnos¢ kontrolowanemu.

4. Wstep do pomieszczen, w ktérych przetwarzane sg dane osobowe

W ramach powyzszego uprawnienia inspektor ma prawo wstepu na teren
kontrolowanego podmiotu oraz do pomieszczen, w ktorych zlokalizowany
jest zbior danych, oraz do pomieszczen, w ktérych przetwarzane sg dane poza
zbiorem. Jest uprawniony réwniez do przeprowadzania ogledzin budynkdw,
pomieszczen lub czesci pomieszczen, stanowisk pracy tworzacych obszar,
w ktorym przetwarzane sg dane osobowe, jak tez przeprowadzania ogledzin
przebiegu procesu ich przetwarzania. Ponadto inspektor ma prawo dokonywa-
nia niezbednych badan lub innych czynnosci kontrolnych - w celu oceny zgod-
nosci przetwarzania danych z ustawa.

5. Zadanie pisemnych lub ustnych wyjasnien

Inspektor moze zazada¢ zfozenia pisemnych lub ustnych wyjasnien w kwe-
stiach objetych kontrola, zaréwno od podmiotu kontrolowanego, jak i od
wszystkich 0sob, ktore wykonuja na rzecz tego podmiotu jakiekolwiek operacje
na danych osobowych, m.in. takie, jak: zbieranie, utrwalanie, przechowywa-
nie, opracowywanie, zmienianie, udostepnianie i usuwanie, zwlaszcza operacje
w systemach informatycznych. Kontrolujacy inspektor decyduje o tym, ktdre
osoby okaza si¢ niezbedne, aby wyjasnic stan faktyczny. Zasadg jest, ze w pierw-
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szej kolejnosci wyjasnienia sktada administrator danych, ktdry opisuje poszcze-
golne etapy procesu przetwarzania danych. Nastepnie informacje przekazuja
pozostale osoby biorgce bezposredni udziat w tym procesie.

6. Wzywanie i przestuchiwanie oséb

Inspektor ma prawo wzywac i przestuchiwaé osoby w zwiazku z przepro-
wadzang kontrolg. Moze to by¢ kazda osoba, ktora posiada okre$long wiedze
na temat okolicznosci majacych istotne znaczenie dla rozstrzygniecia sprawy.
Przestuchanie osdb w charakterze $wiadka nastepuje zwykle podczas badania
legalnosci przetwarzania danych oraz w sytuacji, gdy inne $rodki dowodowe
okazaly si¢ niewystarczajgce do ustalenia stanu faktycznego.

7. Wglad do dokumentoéw i sporzadzanie ich kopii

Korzystajac ze swych uprawnien, inspektor moze zada¢ okazania wszelkich
dokumentéw i danych majgcych bezposredni zwigzek z przedmiotem kontroli,
takich jak statut, pozwolenie na prowadzenie okreslonej dziatalnosci, regulamin
organizacyjny, instrukcja kancelaryjna, wypis z Krajowego Rejestru Sadowego,
umowy (np. umowa powierzenia), decyzje, postanowienia, zarzadzenia i inne
dokumenty okres$lajace procedury dotyczace ocenianego procesu przetwarzania
danych. Ponadto inspektor zada przedstawienia dokumentacji, ktorej opracowa-
nie jest obowigzkowe, tj. polityki bezpieczenstwa, instrukeji zarzadzania syste-
mem informatycznym stuzacym do przetwarzania danych osobowych oraz ewi-
dencji 0sob upowaznionych do przetwarzania danych. Inspektor ma takze prawo
sporzadzania kopii wskazanych dokumentéw, niezbednych dla celéw kontroli.

8. Ogledziny urzadzen, nosnikow oraz systemow informatycznych

W czasie kontroli inspektor moze dokonaé ogledzin urzadzen, elektronicz-
nych noénikéw informacji zawierajacych dane osobowe oraz systemu infor-
matycznego. Wykonujgc te czynnoéci, inspektorzy biorg pod uwage w szcze-
golnosci lokalizacje sprzetu oraz zastosowane $rodki zapewnienia poufnosci,
integralnosci i rozliczalno$ci danych (§ 2 pkt 7, 8 i 10 rozporzadzenia), jak tez
zapewnienie funkcjonalnosci systemdéw informatycznych.

9. Zlecanie ekspertyz i opinii

Gdy w trakcie kontroli inspektor napotka szczegolnie skomplikowane kwe-
stie, wymagajace specjalistycznej wiedzy lub zastosowania odpowiedniego
sprzetu, jest uprawniony do zamoéwienia ekspertyzy czy tez opinii na ten temat.
W praktyce sa to zwykle rzadkie przypadki i maja charakter wyjatkowy.

22 -



VI. Organizacja kontroli

W celu przeprowadzenia wszystkich niezbednych czynnosci kontrolnych
w sposob zgodny z prawem, zapewnienia sprawnego ich przebiegu oraz podje-
cia wszelkich dziatan niezbednych do doktadnego wyjasnienia stanu faktyczne-
go inspektorzy podejmujg okreslone dziatania przygotowawcze.

1. Zebranie materiatéw dotyczacych kontroli

Przed podjeciem czynnoéci kontrolnych inspektorzy wnikliwie przygotowu-
ja informacje dotyczace podmiotow, wobec ktérych beda prowadzone kontrole.
W tym celu m.in. zapoznaja si¢ ze wszelkimi materiatami bedacymi w dyspozycji
statutowych jednostek organizacyjnych Biura GIODO, gtéwnie Departamentu
Orzecznictwa, Legislacji i Skarg oraz Departamentu Rejestracji Zbioréw Danych
Osobowych. Jednoczesnie pozyskuja informacje dostepne w Internecie i innych
mediach. Analizujg réwniez przepisy, na podstawie ktorych dziala dany podmiot,
a takze orzecznictwo w zakresie problemoéw stanowigcych przedmiot kontroli.

2. Opracowanie planu kontroli

W celu wyznaczenia zakresu przedmiotowego kontroli, opracowywany jest
projekt upowaznienia do przeprowadzenia kontroli, ktory jest zatwierdzany
przez Generalnego Inspektora lub jego zastepce, zawierajacy m.in. oznaczenie
podmiotu objetego kontrolg albo zbioru danych, albo miejsca poddawanego
kontroli, szczegélowy zakres kontroli, date rozpoczecia i przewidywany termin
zakonczenia kontroli.

VIl. Przebieg kontroli

Celem kontroli, jak juz wskazywano, jest ustalenie stanu faktycznego w zakre-
sie przestrzegania przez podmiot kontrolowany przepiséw o ochronie danych
osobowych oraz udokumentowanie dokonanych ustalen. Uczestnikami proce-
su kontroli jest organ kontrolny GIODO oraz podmiot kontrolowany. Ustawa
o ochronie danych osobowych wskazuje prawa i obowiazki uczestnikow, ktore
majg zapewnic osiagniecie celu kontroli.

1. Obowigzki inspektora

Inspektor przeprowadzajacy kontrole jest zobowigzany do przestrzegania
uprawnien, ktére przystuguja kontrolowanemu podmiotowi. Zapoznanie kon-
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trolowanego z jego prawami i obowigzkami nastepuje poprzez przedstawienie
mu upowaznienia do kontroli zawierajacego pouczenie kontrolowanego pod-
miotu o jego prawach i obowigzkach. Osoba uprawniona do reprezentacji tego
podmiotu poswiadcza zapoznanie si¢ z pouczeniem poprzez zlozenie pod nim
podpisu. Inspektor ma obowigzek poinformowac, w jaki sposéb kontrolowany
moze domaga¢ sie np. wniesienia uwag, zastrzezen, poprawek i sprostowan do
protokotu kontroli. W zadnym wypadku inspektor nie moze przekracza¢ zakresu
upowaznienia udzielonego przez Generalnego Inspektora — nie moze domagac si¢
okazania dokumentow lub podawac informacji o okoliczno$ciach, ktére nie maja
zwigzku z przedmiotem kontroli, np. dotyczacych sytuacji finansowej. W swoim
dzialaniu powinien wykaza¢ si¢ obiektywizmem oraz zachowaé w tajemnicy in-
formacje, ktdre uzyskat w zwigzku z wykonywaniem obowiazkéw stuzbowych.

2. Obowiazki kontrolowanego

Kontrolowany ma obowigzek umozliwi¢ inspektorowi przeprowadzenie
czynnosci kontrolnych oraz powinien udostepni¢ wszelkie zadane dokumen-
ty i noéniki informacji zwigzane z zakresem kontroli. Na zadanie inspektora
kontrolowany jest obowigzany wyda¢ kopie wskazanych dokumentéw oraz tzw.
zrzuty (wydruki) z ekranu komputera. Powinien czynnie uczestniczy¢ w pro-
wadzonej kontroli: udziela¢ wyjasnien, zapewni¢ terminowe udzielanie infor-
magcji przez podleglych pracownikéw i inne osoby uczestniczace w procesie
przetwarzania danych, by¢ do dyspozycji w czasie trwania kontroli - w celu
zapewnienia sprawnego jej przebiegu.

VIll. Dokumentowanie czynnosci kontrolnych

Poszczegolne czynnosci kontrolne sa dokumentowane (utrwalane) w celu
wlgczenia ich do materialu dowodowego, na podstawie ktérego ustalany jest
stan faktyczny. Inspektorzy sporzadzaja z poszczegolnych czynnosci kontrol-
nych protokoty, ktdre stanowia zalgczniki do protokotu kontroli.

1. Rodzaje protokoldw z poszczegdlnych czynnosci

1) Protokdt przyjecia ustnych wyjasnien - zawiera oznaczenie organu
kontroli i jego siedziby, wskazanie wykonujacego te czynnos¢ in-
spektora (imie, nazwisko, stanowisko stuzbowe, numer legitymacji
stuzbowej i upowaznienia), podstawy prawnej uprawniajgcej do
przyjecia wyjasnien (art. 14 pkt 2 ustawy), wskazanie osoby skla-
dajacej wyjasnienia (imieg, nazwisko i stanowisko), tre$¢ ztozonych
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wyjasnien, date sporzadzenia protokotu, podpis osoby skltadajacej
wyjasnienia i podpis inspektora przyjmujacego wyjasnienia.

2) Protokol przestuchania swiadka — zawiera oznaczenie organu kon-
troli i jego siedziby, wskazanie wykonujacego te czynnosé¢ inspektora
(imie, nazwisko, stanowisko stuzbowe, numer legitymacji stuzbowej
i upowaznienia), podstawy prawnej uprawniajacej do przestuchania
(art. 14 pkt 2 ustawy), pouczenie $wiadka o jego prawach i obowigz-
kach, wskazanie osoby przestuchiwanej (imie, nazwisko, adres, miej-
sce pracy, stanowisko stuzbowe), date sporzadzenia protokotu, pod-
pis osoby przestuchiwanej i podpis inspektora przestuchujgcego.

3) Protokot ogledzin - zawiera oznaczenie organu kontroli i jego sie-
dziby, oznaczenie przedmiotu ogledzin (np. miejsca, pomieszczen,
dokumentdw, urzadzen, noé$nikéw informacji, systeméw informa-
tycznych), podstawe prawng uprawniajacg do przeprowadzenia
ogledzin (art. 14 pkt 4 ustawy), wskazanie wykonujacego te czyn-
nos$¢ inspektora (imie, nazwisko, stanowisko stuzbowe), wskazanie
0sob uczestniczacych w ogledzinach (imig, nazwisko, zajmowane
stanowisko stuzbowe), date i miejsce ogledzin, szczegélowe ustale-
nia, sposob utrwalenia stanu w toku ogledzin, podpisy oséb uczest-
niczacych w czynnosci ogledzin, podpisy inspektora.

Protokot kontroli zawiera elementy wskazane w art. 16 ust. la ustawy:

1) nazwe podmiotu kontrolowanego w pelnym brzmieniu i jego adres;

2) imie i nazwisko, stanowisko stuzbowe, numer legitymacji stuzbowej
oraz numer upowaznienia inspektora;

3) imie i nazwisko osoby reprezentujacej podmiot kontrolowany oraz
nazwe organu reprezentujacego ten podmiot;

4) date rozpoczecia i zakonczenia czynnosci kontrolnych, z wymienie-
niem dni przerw w kontroli;

5) okreslenie przedmiotu i zakresu kontroli;

6) opis stanu faktycznego stwierdzonego w toku kontroli oraz inne in-
formacje majace istotne znaczenie dla oceny zgodno$ci przetwarza-
nia danych z przepisami o ochronie danych osobowych;

7)  wyszczegdlnienie zalacznikow stanowigcych sktadowq czes¢ protokotu;

8) omowienie dokonanych w protokole poprawek, skreslen i uzupelnien;

9) parafy inspektora i osoby reprezentujacej podmiot kontrolowany na
kazdej stronie protokotu;

10) wzmianke o doreczeniu egzemplarza protokolu osobie reprezentu-
jacej podmiot kontrolowany;
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11) wzmianke o wniesieniu lub niewniesieniu zastrzezen i uwag do pro-
tokotu;

12) date i miejsce podpisania protokolu przez inspektora oraz przez
osobe lub organ reprezentujgcy podmiot kontrolowany.

Zalgcznikami do protokotu kontroli sg protokoly z poszczegélnych czynno-
$ci oraz inne dowody zwigzane z kontrolg.

Protokot kontroli jest sporzadzany przez inspektoréw w dwoch jednobrzmig-
cych egzemplarzach, z ktdrych jeden dorecza si¢ kontrolowanemu podmiotowi
lub osobie przez niego upowaznionej. Drugi egzemplarz pozostaje w aktach
kontroli. Kontrolowany ma prawo wnie$¢ na pi$mie umotywowane zastrzeze-
nia i uwagi — zaréwno do treéci, jak i do ustalen zawartych w protokole. Inspek-
tor jest obowigzany rozpatrzy¢ zlozone zastrzezenia i uwagi oraz ustosunkowaé
sie do nich. O sposobie rozpatrzenia tych kwestii kontrolowany podmiot infor-
mowany jest na piSmie.

Gdy kontrolowany podmiot odméwi podpisania protokotu, inspektor czyni
o tym wzmianke w protokole kontroli. Kontrolowany moze w terminie 7 dni,
od dnia przedstawienia protokotu, przedstawi¢ swoje stanowisko na pismie Ge-
neralnemu Inspektorowi.

3. Whnioski z kontroli

Na podstawie zebranego w toku kontroli materialu dowodowego inspektor
przedstawia wnioski z kontroli. Jezeli na podstawie wynikow kontroli inspek-
tor stwierdzi naruszenie przepiséw o ochronie danych osobowych, wystepuje
do Generalnego Inspektora o zastosowanie srodkow okreslonych w ustawie
o0 ochronie danych osobowych.

IX. Uprawnienia pokontrolne

Ustawa o ochronie danych osobowych wyraznie okresla, jakie $rodki przy-
stuguja Generalnemu Inspektorowi, gdy naruszone zostang przepisy o ochronie
danych osobowych.

1. Wszczecie postepowania

Na podstawie wynikéw kontroli nastepuje wszczecie postepowania admini-
stracyjnego (art. 61 § 4 k.p.a.). Zawiadomienie o wszczeciu postepowania prze-
sylane jest kontrolowanemu podmiotowi; zawiera ono m.in. wyszczegolnienie
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stwierdzonych w toku kontroli uchybien, dotyczacych przedmiotu postepo-
wania. W zawiadomieniu podane sg przepisy o ochronie danych osobowych,
ktore zostaly naruszone (uzasadnienie prawne), oraz opis stanu faktycznego ze
wskazaniem dowoddw, na podstawie ktorych zostal on ustalony (uzasadnienie
faktyczne). Ponadto kontrolowany podmiot jest informowany o prawie ztoze-
nia dodatkowych wyjasnien i o prawie przestania uzupelniajacych dowodow
(np. dokumentéw lub wydrukéw z systemu informatycznego), potwierdzaja-
cych usuniecie stwierdzonych uchybien. Jednoczesnie jest okrelony termin,
w jakim moze nastgpi¢ realizacja tego prawa. W sytuacji, gdy kontrolowany nie
skorzysta z przystugujacego mu uprawnienia, decyzja konczaca postepowanie
zostanie wydana na podstawie materialu dowodowego zebranego w toku kon-
troli, o czym réwniez informowany jest kontrolowany podmiot.

2. Rodzaje decyzji

W wyniku przeprowadzonej kontroli Generalny Inspektor wydaje decyzje:

1) nakazujacag przywrocenie stanu zgodnego z prawem, jezeli zostaly na-
ruszone przepisy o ochronie danych osobowych (tre$¢ nakazu wynika
z art. 18 ustawy);

lub

2) umarzajacg postepowanie jako bezprzedmiotowe, jezeli postepowanie
administracyjne zostalo wszczete w wyniku stwierdzonych w toku kon-
troli uchybien, a w trakcie postepowania kontrolowany podmiot je usu-
nal i przywrdcil stan zgodny z prawem.

Jezeli kontrolowany podmiot kwestionuje skierowang do niego decyzje, moze
zwroci¢ sie do Generalnego Inspektora z wnioskiem o ponowne rozpatrzenie
sprawy (art. 21 ust. 1 ustawy). Na decyzje Generalnego Inspektora wydang
w przedmiocie wniosku o ponowne rozpatrzenie sprawy przystuguje kontrolo-
wanemu skarga do sagdu administracyjnego (art. 21 ust. 2 ustawy). W pozosta-
tym zakresie obowigzujg przepisy kodeksu postepowania administracyjnego.

3. Whniosek o wszczecie postepowania dyscyplinarnego

Na podstawie ustalen kontroli inspektor moze zada¢ wszczecia postepowania
dyscyplinarnego lub innego przewidzianego prawem postepowania przeciwko
osobom winnym dopuszczenia do uchybien. Kontrolowany podmiot jest obo-
wigzany do poinformowania Generalnego Inspektora w okreslonym terminie
o wynikach tego postepowania i podjetych dzialaniach (art.17 ust. 2 ustawy).
W praktyce Generalny Inspektor kieruje do wskazanego podmiotu wniosek za-
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wierajacy m.in. wskazanie 0sob, wobec ktorych zadanie wszczecia postepowa-
nia jest kierowane. Jednocze$nie przedstawia zebrane w trakcie kontroli dowo-
dy $wiadczace o winie tych osdb i zagda w oznaczonym terminie przedstawienia
rozstrzygniecia.

4. Zawiadomienie o popetnieniu przestepstwa

Jezeli wyniki kontroli beda wskazywac¢, ze dzialanie lub zaniechanie kierow-
nika jednostki organizacyjnej, jej pracownika lub innej osoby fizycznej wyczer-
puje znamiona przestepstwa okreslonego w art. 49, art. 51, art. 52, art. 53, art. 54
lub art. 54a ustawy, wowczas Generalny Inspektor jest obowigzany skierowaé
zawiadomienie o popelnieniu przestepstwa do organu powolanego do $ciga-
nia przestepstw. Do zawiadomienia dolaczane s3 dowody zgromadzone w toku
czynnoéci kontrolnych, dokumentujgce podejrzenie popelnienia wskazanego
czynu zabronionego. Material dowodowy, bedacy podstawg skierowania zawia-
domienia, jest zatem pozyskiwany przez inspektoréw w wyniku przeprowadze-
nia bezposredniej i szczegdlowej kontroli wobec podmiotu przetwarzajacego
dane osobowe.

Wybrane pytania i odpowiedzi

Czy kontrola u administratora danych powinna by¢ wczesniej zapowie-
dziana?

Ustawa o ochronie danych osobowych nie reguluje tej kwestii. Jednak przyjac
nalezy, iz administrator danych, u ktérego beda prowadzone czynnosci kon-
trolne, powinien by¢ poinformowany o terminie kontroli. Kontrolowany pod-
miot ma wowczas mozliwo$¢ przygotowania si¢ do kontroli, a w szczegolnosci
sprawdzenia dokumentacji, uzupelnienia ewentualnych nieprawidtowosci, kto-
re moglyby zosta¢ zakwestionowane przez inspektora. Moze réwniez podjacé
odpowiednie dzialania organizacyjne, ktére pozwola na usprawnienie i przy-
spieszenie przeprowadzenia czynnosci kontrolnych. Zaznaczy¢ nalezy, ze in-
spektor moze przeprowadzi¢ kontrole bez uprzedzenia, jezeli okolicznosci spra-
wy wskazujg, iz kontrolowany méglby ukry¢ dowody, ktore $wiadcza o popet-
nieniu przez niego czynu zabronionego wskazanego w ustawie. Jednakze w od-
niesieniu do przedsiebiorcow obowigzujg regulacje dotyczace zawiadomienia
o kontroli. Stosownie do art. 79 ust. 4 ustawy z dnia 2 lipca 2004 r. o swobodzie
dzialalnosci gospodarczej (Dz.U. z 2007 r. Nr 155 poz. 1095) kontrole wszczyna
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sie nie wcze$niej niz po uplywie 7 dni i nie pdzniej niz przed uptywem 30 dni
od dnia doreczenia zawiadomienia o zamiarze wszczecia kontroli.

Czy inspektor moze wykonywaé czynnosci kontrolne wytacznie na
podstawie legitymacji stuzbowej?

Inspektor nie jest uprawniony do wykonywania czynnosci kontrolnych, jezeli
okaze wylacznie legitymacje stuzbows. Zgodnie z art. 14 pkt 1 ustawy inspek-
tor przeprowadzajacy kontrole jest obowigzany przedstawi¢ kontrolowanemu
podmiotowi réwniez upowaznienie imienne wystawione przez Generalnego
Inspektora lub jego zastepce.

Czy w toku kontroli moga by¢ wzywani i przestuchiwani w charakterze
Swiadka pracownicy podmiotu kontrolowanego?

Tak. Inspektor moze w czasie trwania postepowania kontrolnego wzywac
i przestuchiwa¢ osoby, w mysl art. 14 pkt 2 ustawy, w zakresie niezbednym do
ustalenia stanu faktycznego. Zatem pracownicy kontrolowanego podmiotu sg
obowigzani zlozy¢ zeznania w sprawie prowadzonej przez inspektora kontroli.

W jakim terminie inspektor moze przedstawi¢ kontrolowanemu admi-
nistratorowi danych protokot kontroli?

Ustawodawca nie wskazuje terminu do przedstawienia kontrolowanemu
administratorowi danych protokotu kontroli. W praktyce dokument ten jest
przedstawiany niezwlocznie po zakonczeniu wszystkich czynnoéci zwigzanych
z kontrolg. Na termin ma wplyw w szczegdlnosci zakres kontroli, wielkos§¢
podmiotu kontrolowanego oraz charakter danej sprawy. Gdy np. sprawa jest
szczegolnie skomplikowana, protokot kontroli jest dorgczany w terminie poz-

niejszym.
Kto jest uprawniony do podpisania protokotu kontroli?

Protokot kontroli podpisuje osoba lub osoby upowaznione do reprezentowa-
nia kontrolowanego podmiotu. W przypadku pelnomocnictwa do podpisania
protokotu inspektor zada jego przedstawienia.

Jak dtugo moze trwac kontrola?

Termin trwania kontroli jest uzalezniony m.in. od rodzaju kontroli, zakre-
su kontroli oraz wielkoséci kontrolowanego podmiotu. Termin jest ustalany
przez Generalnego Inspektora, gdyz przepisy nie przewidujg czasu trwania
kontroli. Jednakze w odniesieniu do przedsiebiorcéw przepisy ustawy z dnia
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2 lipca 2004 r. o swobodzie dziatalno$ci gospodarczej (Dz.U. z 2007 r. Nr 155
poz. 1095) wskazuja limity czasowe w obrebie danego roku kalendarzowego
(art. 83 ust. 1).

Czy kontrola moze by¢ przeprowadzona w mieszkaniu prywatnym kon-
trolowanego podmiotu?

Czynnosci kontrolne mogg by¢ wykonane w mieszkaniu prywatnym, jezeli
kontrolowany wskazal to mieszkanie jako siedzibe swojej firmy i miejsce pro-
wadzenia dziatalnosci.

Czy inspektorzy posiadaja poswiadczenie bezpieczenstwa dostepu
do informacji niejawnych?

Inspektorzy, zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. Nr 182, poz. 1228) posiadaja po$wiadczenie bezpieczenstwa,
upowazniajace do dostepu do informacji niejawnych, stanowigcych tajemnice
stuzbowg, oznaczonych klauzulg ,,poufne”.
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