Zarzadzenie Nr 739/2019
Prezydenta Miasta Kalisza
z dnia 20 grudnia 2019 r.

w sprawie okreslenia zasad wspolnej obslugi przez Urzad Miasta Kalisza
jednostek oswiatowych Miasta Kalisza, wdrozenia Instrukcji zarzadzania systemem oraz
powolania Zespolu

Na podstawie art.30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. 22019 r.,
po0z.506 z p6zn. zm.) 1 § 4 uchwaty Nr V/56/2019 Rady Miasta Kalisza z dnia 31 stycznia 2019 r. w
sprawie organizacji wspolnej obstugi przez Urzad Miasta Kalisza jednostek oswiatowych Miasta
Kalisza. zarzadza sig¢, co nastepuje:

§1.

1. Wspolna obstuga jednostek o§wiatowych Miasta Kalisza w zakresie obstugi informatyczne;,
polega na zapewnieniu prawidlowego funkcjonowania systeméw teleinformatycznych,
wykorzystywanych przy realizacji zadan okreslonych w art. 41, art. 110 i art. 130 ustawy z dnia 14
grudnia 2016 r. Prawo o$wiatowe (Dz. U. z 2019 r. poz. 1148 z p6zn. zm.).

2. Szczegotowe zasady wspodlnej obstugi okresla Instrukcja zarzadzania systemem stanowigca
zatacznik do niniejszego zarzadzenia.
3. Wspdlna obstuga jednostek o§wiatowych Miasta Kalisza w zakresie realizacji zadan bedzie

realizowana w ramach systemoéw informatycznych NABO, PABS, OSON zwanych dalej
»systemami” zakupionych przez Miasto Kalisz od firmy Krakfin, majacej siedzib¢ w Krakowie
przy ul. Gtowackiego 10B lok. 20.

4. W zwigzku z zapewnieniem wspdlnej obstugi w zakresie realizacji zadan Urzad Miasta
Kalisza jest podmiotem przetwarzajacym dane, ktérych administratorami w zakresie wynikajagcym z
przepisow prawa sa poszczegdlne jednostki oswiatowe, dla ktorych organem prowadzacym jest
Miasto Kalisz. Firma Krakfin jest procesorem danych w zakresie zawartych uméw z Miastem
Kalisz.

5. Urzad Miasta Kalisza realizuje zadania z uwzglednieniem obowigzkoéw nalozonych na
podmiot przetwarzajacy w art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblnego rozporzadzenia o ochronie danych).

6. W celu zapewnienia przez Urzad Miasta Kalisza wspolnej obstugi w ktérej mowa w ust 1,
powoluje si¢ Zespol, zwany dalej ,,Zespotem”, w nastepujacym sktadzie:

1) Mariusz Witczak — Naczelnik Wydzialu Edukacji — koordynator Zespotu
2) Jakub Demski — inspektor Wydzialu Edukacji — ASI 1

3) Maciej Matecki — inspektor Wydziatu Organizacyjnego — ASI 2

4) Piotr Les$niewski - inspektor Wydziatu Edukacji — cztonek Zespotu

7. Do stosowania Instrukcji zobowigzuje si¢ jednostki o§wiatowe wymienione w § 2 uchwaly
Nr V/56/2019 Rady Miasta Kalisza z dnia 31 stycznia 2019 r. w sprawie organizacji wspolnej
obstugi przez Urzad Miasta Kalisza jednostek o§wiatowych Miasta Kalisza.



§ 3.

Wykonanie zarzadzenia powierza si¢ Naczelnikowi Wydzialu Edukacji Urzgdu Miasta Kalisza.

§ 4.

Zarzadzenie podlega publikacji w Biuletynie Informacji Publiczne;.

§ 5.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Prezydent Miasta Kalisza
/...]
Krystian Kinastowski



Zalacznik

do zarzadzenia nr 739/2019
Prezydenta Miasta Kalisza
z dnia 20 grudnia 2019 1.

Instrukcja zarzadzania systemem

§.1
1) Administrator — jednostka o$wiatowa, dla ktoérej organem prowadzacym jest Miasto Kalisz;
reprezentowana przez dyrektora
2) Instrukcja - Instrukcja zarzadzania systemem,;

3) System — Systemy informatyczne NABO, PABS, OSON firmy Krakfin

4) uzytkownik — osoba posiadajgca uprawnienia do pracy w systemie;
5) ASI — Administrator Systemu Informatycznego;
6) incydent bezpieczenstwa informacji — pojedyncze zdarzenie lub seria zdarzen zwigzanych

z bezpieczenstwem informacji, ktore zagrazaja ich integralno$ci, dostepnosci i poufnosci.

§.2

1. Dostep do systemu mozliwy jest na podstawie nadanych uprawnien, po pomyslnym uwierzytelnieniu
uzytkownika. Metodg uwierzytelnienia jest podanie loginu i hasta dostepu oraz kodu wystanego na adres e-
mail ( podwdjne uwierzytelnienie ).

2. Uprawnienia do systemow nadawane i cofane sg na pisemny wniosek Administratora ztozony do
Wydziatu Edukacji Urzedu Miasta Kalisza zawierajacy szczegodtowy zakres uprawnien. Wzory wnioskow
stanowig zalacznik nr 1 i 2 do Instrukc;ji.

3. W imieniu Prezydenta Miasta Kalisza wniosek o nadanie uprawnien zatwierdza Naczelnik Wydziatu
Edukacji. Wniosek o cofnigcie uprawnien nie wymaga zatwierdzenia Naczelnika Wydziatu Edukacji. W
przypadku zaprzestania petienia funkcji dyrektora jednostki o§wiatowej uprawnienie sg cofane z urzgdu.

4, Zatwierdzony wniosek stanowi podstawe dla ASI 1 do nadania uprawnien w systemie.
5. Whiosek o cofni¢cie uprawnien stanowi podstawe dla ASI 1 do cofni¢cia uprawnien w systemie.
6. Czlonek zespotu prowadzi ewidencje o0s6b uprawnionych. Ewidencja zawiera nastepujace

informacje: Imi¢ i1 nazwisko uzytkownika, dat¢ wniosku o nadanie uprawnien w systemie, dane
wnioskodawcy (nazwe jednostki o§wiatowej),e-mail, nadany uzytkownikowi login, dat¢ nadania uprawnien
w systemie, dat¢ wniosku o cofnigcie uprawnien, date cofnigcia uprawnien.

7. Kazda zmiana zakresu uprawnien uzytkownika wymaga wypelnienia kolejnego wniosku.

8. Kazdy uzytkownik systemu przed nadaniem uprawnien zobowigzany jest do zapoznania si¢ z
niniejsza instrukcja i jej stosowania. Wzor o$wiadczenia jakie powinno zosta¢ zataczone do wniosku o
nadanie uprawnien stanowi zalacznik nr 3 do Instrukcji. Wypelnione o$wiadczenia sg przechowywane w
jednostce oswiatowe;j

§3.
1. Do zadan ASI 1 nalezy:
1) zakladanie kont nowym uzytkownikom i przydzielanie loginu;
2) nadawanie uprawnien do systemow;
3) generowanie haset dostepu dla nowych uzytkownikow;
4) zmienianie haset dostepu;
5) zdejmowanie blokad z zablokowanych kont;

6) udzielanie informacji na temat historii konta, uprawnien i okresu blokady.



2. ASI 1 jest upowazniony do weryfikacji danych uzytkownikow.

3. ASI 2 nadaje uprawnienia pracownikom Urzedu Miasta.
§4.
1. Kazdy uzytkownik systemu posiada niepowtarzalny login uzytkownika i hasto.
2. Login uzytkownika pozostaje niezmieniony i nie moze by¢ przydzielony innej osobie.
3. Wiasciwy do nadania uprawnien ASI przekazuje login i hasto bezposrednio uzytkownikowi w

formie ustnej lub pisemnej z pominigciem 0so6b trzecich. Hasto pierwszego logowania musi by¢ za kazdym
razem — o ile system to umozliwia - wygenerowane losowo. Podczas uzycia hasta startowego kazdy system
wymusza jego zmiang.

4. Login sktada si¢ z pierwszej litery imienia oraz nazwiska, w szczeg6élnych przypadkach login moze
by¢ stworzony na innych zasadach.

5. Uzytkownik systemu, po otrzymaniu informacji o nadaniu uprawnien loguje si¢ do systemu
informatycznego w celu sprawdzenia poprawnosci konta i uprawnien.

6. W przypadku, gdy uzytkownikowi zmieniono zakres obowigzkow na niewymagajacy dostepu do
systemu lub zostal z nim rozwigzany stosunek pracy przelozony uzytkownika wystepuje z pisemnym
wnioskiem o zabranie uprawnien do pracy w systemach informatycznych.

7. Cofniecia uprawnien w systemie dokonuje ASI 1 co potwierdzone zostaje w prowadzonym rejestrze
nadanych uprawnien w systemie.

8. Hasto musi mie¢ dlugo$¢ co najmniej 8 znakéw oraz zawiera¢ kombinacj¢ co najmniej trzech
sposrod nastepujacych rodzajow znakoéw: mate litery; wielkie litery; cyfry lub znaki specjalne np. !@#).

9. W przypadku zagubienia hasta, jego zapomnienia badZz ujawnienia osobie trzeciej, uzytkownik
zobowigzany jest do jego natychmiastowej zmiany. W przypadku braku mozliwosci samodzielnej zmiany
hasta uzytkownik zwraca si¢ do ASI 1 o wygenerowanie nowego hasta na podany we wniosku adres

skrzynki.
10. W trakcie logowania do systemu hasto nalezy wprowadza¢ w sposob uniemozliwiajacy zapoznanie
si¢ z nim przez inne osoby.
11. Hasta nalezy przechowywac¢ w sposob gwarantujacy ich poufnosc.
§5.
1. Przed zalogowaniem nalezy sprawdzi¢:
1) czy adres strony logowania zaczyna si¢ od przedrostka https
2) czy w obrebie okna przegladarki internetowej znajduje si¢ symbol klodki, co gwarantuje, ze sesja

jest szyfrowana specjalnym protokotem SSL, pozwalajacym na bezpieczna komunikacje; w zaleznosci od
przegladarki, ktodka moze si¢ pojawi¢ w pasku adresu lub w pasku stanu w dolnej czg$ci ekranu

3) czy po kliknieciu na ktodke pojawia si¢ prawidtowa informacja o certyfikacie strony

2. Dodatkowo nalezy pamietaé, aby:

1) logowac¢ si¢ wpisujac bezposrednio w oknie przegladarki wlasciwy adres

2) podczas logowania do systemu korzysta¢ z komputerow zaufanych

3) zakonczy¢ prace z systemem przez uzycie opcji "Wyloguj" - uzywanie w tym celu przycisku X
(Zamknij), wbudowanego w przegladarke jest nieprawidtowe

4) nie udostgpnia¢ i nie zapisywac¢ w plikach na komputerze loginu i hasta, stuzagcych do logowania w
systemie

5) nie zapamigtywac hasta w pamigci przegladarki

6) nie logowac si¢ do systemu informatycznego z lokalnego profilu komputera innego uzytkownika

7 nie przesylta¢ raportow z danych zawartych w systemie poprzez podany we wniosku adres skrzynki
e-mail.

3. W zakresie nieuregulowanym w niniejszej Instrukcji zasady dotyczace ochrony danych osobowych

przetwarzanych w ramach systemOw okre$la obowigzujaca u Administratora dokumentacja dotyczaca
bezpieczenstwa informacji i ochrony danych osobowych.

§ 6.

Uzytkownik w przypadku stwierdzenia zagrozenia lub incydentu bezpieczenstwa informacji zwigzanego z
przetwarzaniem danych za pomoca systemow zobowigzany jest niezwlocznie poinformowac o tym ASI.

Prezydent Miasta Kalisza
/..
Krystian Kinastowski



Zalacznik Nr 1
do Instrukcji zarzadzania systemami

WNIOSEK O NADANIE UPRAWNIENIA
do systemu informatycznego
zarzadzanego przez Urzad Miasta Kalisza

NAZWISKO: | oot e e e s
1000V U T P OO PP PP PR PP
(Nazwa placéwki)

E-TNAILL | e e e et h e ee e e ehe e en e ereeeeea e eheeneeeeanneas
Na podstawie § 2 Instrukcji zatwierdzam wniosek
o nadanie uprawnien

(Podpis dyrektora (Podpis osoby zatwierdzajacej)
Administratora danych)

Uprawnienie obowigzuje z chwilg nadania do czasu pisemnego cofniecia.

Potwierdzam nadanie uprawnienia do systemu Potwierdzam odbiér identyfikatora i hasta do systemu
informatycznego: informatycznego:

[dentyfiKator: ....occoeiiiir e e e

Data:

(Podpis pracownika)

(Podpis ASI)




Zatacznik Nr 2
do Instrukcji zarzadzania systemami

( Pieczec szkoty )

Kalisz,dnia ...........cooovvvvviiiiiiini..

WNIOSEK O COFNIECIE UPRAWNIEN

Wydzial Edukacji

Urzedu Miasta Kalisza

Prosze o cofniecie Panu/Pani............coiiiuiiiiiiiniiiieeeeeeeeeeee et e e e

(podpis dyrektora)



Zatacznik Nr 3
do Instrukcji zarzadzania systemami

(nazwa jednostki oswiatowej)

OSWIADCZENIE

Niniejszym o$wiadczam, ze zapoznatam/em si¢ z ,,Instrukcja zarzadzania systemem
1 zobowigzuje si¢ do jej stosowania.

(miejscowosé, data) (podpis skladajgcego oswiadczenie)
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