Zalacznik Nr 1 do Zaradzenia
Nr 349/2012 Prezydenta Miasta Kalisza
z dnia 31 lipca 2012 r.

Instrukcja dotyczca sposobu i trybu przetwarzania informacji niejayeh

o klauzuli ,POUFNE”"

|. EWIDENCJA MATERIALOW NIEJAWNYCH O KLAUZULI ,POUF  NE”

1.

8.

9.

Informacje niejawne oznaczone klauzul ,poufne” @ ewidencjonowane
w wydzielonym, wyodgbnionym pomieszczeniu (kancelarii niejawnej) spaghaym
wymogi wynikapce z przepiséw ustawy o ochronie informacji niejgam

. Dokumenty niejawne wplywgge do Urzdu przyjmuje s§ w kancelarii ogolnej

za pokwitowaniem i odciska na nich pie€oraz dat wptywu do jednostki organiza-

cyjnej.

Przyjmupc przesytk, sprawdza st

1) prawidtowd¢ adresu;

2) calc¢ pieczci i opakowania,

3) zgodné¢ odcisku pieczci na opakowaniu z nazwednostki organizacyjnej nadaw-
cy.

. W przypadku stwierdzenia uszkodzenia przesyhkisladow jej otwierania osoba kwi-

tujaca odbior przesyiki spogdza, wraz z daeczapcym, protokot uszkodzenia. Jeden
egzemplarz protokotu przekazuje siadawcy, drugi - petnomocnikowi ochrony w jed-
nostce organizacyjnej odbiorcy, a w przypadku, gdgbiegu przesytek poedniczyt
przewanik - kolejny egzemplarz protokotu przekazuje tsikze jemu. Fakt spostize-
nia protokotu odnotowuje siw dzienniku ewidencyjnym w rubryce "Informacje uzu
petniapce/Uwagi".

Dokumenty niejawne wytworzone — wychade z Urzdu rejestruje si w dzienniku
ewidencyjnym.

. Kazdy dokument niejawny przychoglzy lub wychodzcy z Urzdu ewidencjonuje 8i

w odrbnej pozycji dziennika ewidencyjnego.

. Numer ewidencyjny kalego dokumentu niejawnego o klauzuli ,poufne” paambyt

poprzedzony skrotem literowym ,Pf”.

. Ewidencjonowaniu podlegajvszystkie dokumenty niejawne oznaczone klauzpb-

ufne”.

Sposob wisciwego opisania dokumentu niejawnego zostat pragdsty w zaaczniku
do Planu Ochrony Informacji Niejawnych.

Prowadzi si réowniez Rejestr Dziennikow ewidenciji i teczek.

10. Kierownik kancelarii niejawne;j:
1) sprawdza, czy zawasid przesyiki odpowiada wyszczegolnionym na niej nuwmer

ewidencyjnym;

2) ustala, czy liczba zgdznikow i stron jest zgodna z liczloznaczon na poszczegolnych

dokumentach.

11. W przypadku stwierdzenia nieprawididiwow wyniku czynnéci, o ktérych mowa

w pkt. 10, Kierownik kancelarii niejawnej spadza w dwoch egzemplarzach protokét
Z otwarcia przesyiki zawiergjy opis nieprawidtowsci, jeden egzemplarz przekazeij
do kancelarii nadawcy.

12. Kierownik kancelarii niejawnej odnotowuje fagporzdzenia protokotu, o ktérym

mowa w pkt. 3 i 11, w dzienniku ewidencyjnym w e “Informacje
uzupetniagce/Uwagi".



Il. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne oznaczone klaugzulpoufne” przechowuje si w kancelarii
niejawnej, zabezpieczone zgodnie z przepisami ystaw ochronie informacji
niejawnych, w szafie klasy A,

Szafa stalowa klasy A

1) Korpus szafy, drzwi, skrytki i inne elementy ktmikcyjne musgz by¢ wykonane
z blachy ze stali konstrukcyjnej, o grébg co najmniej 1 mm, zabezpieczonej przed

korozja. Pohczenia korpusu szafy powinny zapewnmu dostatecznsztywnac.

2) Szafa mee by wyposaona w zamykane skrytki.

3) Drzwi szafy mog by¢ jednoskrzydtowe lub dwuskrzydtowe, zabezpieczgmdem, co
najmniej na trzech kragdziach.

4) Szafa musi bywyposaona w zamek mechaniczny kluczowy, co najmniej klasyg
Polskiej] Normy PN-EN 1300, zabezpieczony przedtdmiam destrukcyjnym, w tym
przed przewierceniem.

5) Szafy jednoskrzydtowe powinny byyposaone w mechanizm ryglowy blokagy je,
na co najmniej trzech krayziach (rygle wsrednicy min. 12 mm lub przekroju min.
112 mm, rozstaw rygli max. 450 mm).

6) Szafy dwuskrzydiowe powinny byyposaone w mechanizmzlvigowy, umieszczony
na skrzydle aktywnym, blokagy je, na co najmniej 3 kraziach (rygle wsrednicy
min. 12 mm lub przekroju min. 112 mm, rozstaw rygiax. 450 mm); skrzydio
aktywne musi blokowa skrzydto bierne na catej ich wysakn W przypadku
niezalenego zamykania obu skrzydet ke z nich powinno hy wyposaone
w oddzielny mechanizm ryglagy.

7) Podstawa szafy musi posiada same rozmiary, co wierzch. W szafieamanajdowa
si¢ zalepiony otwor umaliwiajacy jej zakotwienie.

8) Szafa musi posiadacertyfikat wydany przez jednostkcertyfikujaca akredytowan
w krajowym systemie akredytacji, potwierdzay zgodné¢ wyrobu z wymaganiami
klasy A.

9) Szafa musi posiadatabliczke, wydary przez jednostk certyfikujaca akredytowan
w krajowym systemie akredytacji, zamontowara wewrtrznej, gornej stronie drzwi,
zawierajca hastpujace dane:

a) hazwe wyrobu;

b) nazwe i kod identyfikacyjny producenta, typ i numer mhge

c) numer fabryczny, rok produkcji, kkagryrobu, numer certyfikatu;
d)mas.

2. W uzasadnionych przypadkach podyktowanych gdeghi dhuwszego okresu czasu,
niezlkednego do wykonania zaflazwiazanych z dogpem do informacji niejawnych,
dokumenty o klauzuli ,poufne” magby¢ wydawane poza wydzielone pomieszczenie,
lecz pod warunkiem,ze odbiorca dokumentu zapewni warunki ochrony tych
dokumentow spetniagf wymogi okrélone w pkt.1, przechowsg je w szafach
metalowych klasy ,A” z odpowiednim zamkgiem;

3. Dokumenty lub materialy oznaczone klaazipoufne” mog by¢ przechowywane
poza szafami stalowymi w pomieszczeniach kanceladpowiadajce jednak, co
najmniej klasie O odporsoi na wlamanie wg Polskiej Normy PN-EN 1143-1.

4. Szafy metalowe, w ktérych przechowuje siokumenty o klauzuli ,poufne” po
zakaczeniu pracy nalg zamkraé i sprawdzé sposob ich zabezpieczenia;



lIl. DOST EP DO INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZUL A
,POUFNE”"

1. Informacje niejawne oznaczone klauzipoufne” mog by¢ udostpniane wyhcznie
osobie uprawnionej do desuu do informacji niejawnych o klauzuli ,poufne” lub
wyzszej.

2. Uzyskanie uprawniedo dosgpu do informacji niejawnych o klauzuli ,poufne” m®
nastpic:

a) po uzyskaniu przez pracownikas@oadczenia bezpiecastwa po przeprowadzonym
przez Petnomocnika ochrony zwyklym pgsiwaniu sprawdzagym,

b) po przeszkoleniu danej osoby w zakresie ochroryrimécji niejawnych i uzyskaniu
odpowiedniego Zaviadczenia o przeszkoleniu.

3. Osoba przeszkolona, o ktérej mowa w pkt.2, zgodrart.20 ust.1 ustawy o ochronie
informacji niejawnych sklada pisemné&wiadczenie o zapoznaniugsSz przepisami
o ochronie informacji niejawnych.

4. Zwykle postpowanie sprawdzage wobec pracownikéw jednostki w z&ku
z dostpem do informacji niejawnych oznaczonych klagzypoufne” na pisemne
polecenie kierownika jednostki przeprowadza Petnomio ds. Ochrony Informacji
Niejawnych.

5. Osoba podlegga procedurze pagiowania sprawdzagego zobowigzana jest do
wypetnienia okrélonej przepisami ustawy ankiety bezpiet#teva osobowego w sposob
doktadny i zgodny z pravad

6. Odmowa poddaniaespostpowaniu sprawdzagemu ze strony osoby, ktora jest lub
bedzie zatrudniona na stanowisku zwanym z dospem do informacji niejawnych
o klauzuli ,poufne”, a w zwizku z tym nie uzyskanie pwiadczenia bezpiecastwa
warunkupcego dosip do informacji oznaczonych klauaujpoufne” maze skutkowa:

a) przeniesieniem danej osoby na stanowisko nigzawmie z informacjami niejawnymi
o klauzuli ,poufne”,

b) rozwiazaniem umowy o praov przypadku niemmosci zmiany stanowiska,

C) niemaznoécia zatrudnienia na danym stanowisku, w przypadku gdrie st
0 zatrudnienie w Urdzie.

IV. KANCELARIA NIEJAWNA

1. W Urzdzie Miejskim w Kaliszu funkcjonuje kancelaria raejna, ktéra zostata
utworzona dla potrzeb jednostki, dla ¥davego przechowywania, ewidencjonowania
materiatdw niejawnych oznaczonych klaugypoufne”. W kancelarii dopuszczaesi
rowniez mazliwos¢ ewidencjonowania i przechowywania materialtow miggch
oznaczonych klauzal,zastrzeone”.

2. Organizacja pracy kancelarii niejawnej zapewmezliwos¢ ustalenia w kadych
okolicznaciach, gdzie znajduje i materiat o klauzuli ,poufne” pozostay
w dyspozycji jednostki organizacyjnej oraz kto mtynateriatem sizapoznat.

3. Kancelaria niejawna odmawia udgstienia lub wydania materiatu osobie
nieuprawnionej.

4. W celu uniemgiwienia osobom nieuprawnionym deptl do informacji niejawnych
o klauzuli ,poufne” naley w szczegolngxi:

1) zorganizowa strefy ochronne;
2) wprowadzt system kontroli waf i wyjs¢ ze stref ochronnych;
3) okreili¢ uprawnienia do przebywania w strefach ochronnych;



4) stosowé wyposaenie i uradzenia stdace ochronie informacji niejawnych, ktorym
przyznano certyfikaty.

5. Kancelar niejawry tworzy kierownik jednostki organizacyjne,;.

6. Kancelan kieruje kierownik kancelarii, wyznaczany przez rkwwnika jednostki
organizacyjnej na wniosek petnomocnika ochrony.

7. Do podstawowych zafi&ierownika kancelarii nafsy:

1) bezpdredni nadzér nad obiegiem dokumentdw;

2) udostpnianie lub wydawanie dokumentow osobom do tegawpronym;

3) egzekwowanie zwrotu dokumentéw;

4) kontrola przestrzegania wkwego oznaczania i rejestrowania dokumentow
w kancelarii oraz jednostce organizacyjnej;

5) prowadzenie bigcej kontroli postpowania z dokumentami;

6) wykonywanie poleaepetnomocnika ochrony;

8. W przypadku zmiany na stanowisku kierownika kdaGi materiatdw niejawnych
sporadza s¢ protokdt zdawczo-odbiorczy.

9. Protokaot, o ktorym mowa w pkt. 8, spadza s¢ w obecnéci pracownika zdacego
obowiazki, osoby przejmugcej obowazki oraz petnomocnika ochrony. Protokét
sporadza s¢ w dwoch egzemplarzach; pierwszy egzemplarz praegivany jest
w kancelarii materiatdw niejawnych, drugi — u pefmmcnika ochrony. Wzér protokotu
okresla zahcznik nr 4 do Planu Ochrony.

10. W przypadku czasowej nieobesgciokierownika kancelarii niejawnej jego obaaki
przejmuje petnomocnik ochrony lub upam&ony pracownik WZKO.

11. Obok kancelarii wydzielono miejsce, w ktérynolbg upowanione mog zapoznawéa
si¢ z dokumentami — czytekai
1) czytelnia jest zorganizowana w sposob #imdajacy staty nadzér ze strony

kierownika kancelarii.
2) w czytelni nie zainstalowano systemu nadzorwjvego.

12. Dokumenty i materiaty oznaczonezmgmi klauzulami tajnéci sa przechowywane
w odrbnych szafach w kancelarii niejawnej chylia, wchodz one w sktad zbioru
dokumentow.

13. Po zakaczeniu pracy kierownik kancelarii niejawnej lub waaniony pracownik
pionu ochrony jest obowzany sprawdZi prawidtowad¢ zamkngcia szaf i pomieszcae
kancelarii.

14. Zasady i sposob zdawania, przechowywania iewydhia kluczy oraz ich duplikatow
do pomieszcze oraz szaf kancelarii, a talk zasady ustalania, zmiany i deponowania
haset lub szyfrow, w przypadku stosowania zamkoyirewych, okrgla plan ochrony
informacji niejawnych

15. Wszelkie nieprawidtowsgi zwiazane z naruszeniem zasad, élkmeych powyej
nalezy niezwiocznie zgtaszgpetnomocnikowi ochrony.

16. Zasady oki&tone obowizuja odpowiednio w stosunku do innych pomieszcze
w ktorych g przechowywane dokumenty lub materiaty, oraz osdllezpomieszczenia
odpowiedzialnych.

17. W kancelarii niejawnej przyjmujec¢sirejestruje, przechowuje, przekazuje i wysyta
dokumenty oraz prowadzi:

1) rejestr dziennikow ewidencji i teczek,

2) dziennik ewidencyjny,

3) kshzke doreczen przesytek miejscowych,

4) wykaz przesytek nadanych,

5) rejestr wydanych przedmiotow ghey do ewidencjonowania wydanych $nkdéw
informacji oraz innych przedmiotow.



18. W przypadkach uzasadnionych organizaghrony informacji niejawnych kancelaria
moze prowadz takze inne rejestry iiwymienione wyej wymienione, w tym oabne
rejestry dla dokumentow oznaczonychzmgmi klauzulami tajnéci — np. karg
zapoznania giz dokumentem niejawnym oznaczonym klagzpoufne”.

POSTEPOWANIE Z PRZESYLKAMI | DOKUMENTAMI

1. Przesyiki lub dokumenty niejawne wptywajo kancelarii ogélnej Urzlu Miejskiego

w Kaliszu. O fakcie wplyricia przesytki lub dokumentu niejawnego pracownik

kancelarii ogolnej powiadamia kierownika kancelamiéjawnej. Do odbioru przesytek

i dokumentéw niejawnych upovmieni s: kierownik kancelarii niejawnej, petnomocnik

ds. OIN i jego zagpca oraz Naczelnik WZKiSO.

2. Upowaniony pracownik kancelarii ogélnej przyjmuje przisgyub dokumenty za

pokwitowaniem i odciska na nich pieézoraz dat wptywu do jednostki organizacyjnej.

Przyjmupc przesytk, sprawdza st

1) prawidtowd¢ adresu;

2) cala¢ piecz:ci i opakowania;

3) zgodné¢ odcisku pieczci na opakowaniu z nazwednostki nadawcy;

4) zgodné¢ numeru na przesyice z numerem tej przesytki w wikdub w ksazce
doreczen.

3. W przypadku stwierdzenia uszkodzenia przesyk dladow jej otwierania osoba
kwitujaca odbior przesyiki spos#dza, wraz z deczapcym, protokét uszkodzenia. Jeden
egzemplarz protokotu przekazuje ¢ sinadawcy, drugi petnomocnikowi ochrony
w jednostce organizacyjnej odbiorcy, a w przypadkidy w obiegu przesytek
pasredniczyt przewénik — kolejny egzemplarz protokotu przekazujetakze jemu.

4. Po otwarciu przesytki kierownik kancelarii nejaej, w ktorej rejestrowaneas
dokumenty niejawne:

1) sprawdza, czy zawakd przesytki odpowiada wyszczegolnionym na niej nwmer
ewidencyjnym;

2) ustala, czy liczba zgznikbw i stron jest zgodna z licgboznaczoa na
poszczegolnych dokumentach.

5. W przypadku stwierdzenia nieprawidtosgd kierownik kancelarii niejawnej
sporadza w dwbch egzemplarzach protokédt z otwarcia ptkeszawierapcy opis
nieprawidtowdci, jeden egzemplarz przekazojdo kancelarii nadawcy,

6. Kierownik kancelarii niejawnej odnotowuje fakboszadzenia protokotu, o ktérym
mowa w pkt 3 i 5 w dzienniku ewidencyjnym w rubrycginformacje
uzupetniagce/Uwagi”.

7. W kancelarii niejawnej nie otwieragsprzesytek oznaczonych ,dak wtasnych”.
W odpowiednim dzienniku ewidencyjnym wpisuje siadawe, numer i daf wptywu
dokumentu; w rubryce ,Informacje uzupelnieg¢/Uwagi” odnotowuje si
ze przesyika byta oznaczona ,dg wlasnych”,

8. Na opakowaniu przesytek, wpisuje slat wptywu, pozycg i numer, pod ktérym
zarejestrowano przesykPrzesytk przekazuje gi— za pokwitowaniem — bezfgednio
adresatowi, a w razie jego nieobegrie- osobie przez niego upoivaonej do odbioru,

9. Zatrzymanie przez adresata dokumentu, adresgwanglo rk wilasnych”,
odnotowuje si w rubryce ,Informacje uzupemigge/Uwagi”.

10. W przypadku zwrotu do kancelarii przesyiki adweanej ,do gk wiasnych”,
kierownik kancelarii uzupetnia dane dotyce przesylki w odpowiednim dzienniku
ewidencyjnym.



11. Jeeli adresat pod} decyzg o przechowywaniu przesyiki ,doak wiasnych”
w kancelarii w stanie zamkgtym, pracownik kancelarii dokonuje czyriieg o ktorych
mowa w pkt. 10, przy udziale adresata. Przesyikat j&v takim przypadku
przechowywana w formie zapietawanego pakietu, a fakt ten odnotowujewsirubryce
~Informacje uzupetniajce/Uwagi”.

12. Przesyiki pilne, telegramy i szyfrogramy ¢ira s¢ adresatom bezzwitocznie. Przy
kwitowaniu odbioru tych przesytek odnotowuje godzirg dorczenia.

13. Otrzyman i wysylam przesyte badz wytworzony dokument rejestruje ¢si
odpowiednio w kolejnéci wytworzenia lub otrzymania.

14. Wszelkich adnotacji, w dziennikach ewidencgjmydokonuje si tuszem w kolorze
niebieskim lub czarnym. Zmian w dziennikach ewidgngch dokonuje si kolorem
czerwonym, umieszczgj dat, imi¢ i nazwisko oraz podpis dokomnggj zmiany.

15. Zabrania si wycierania, zamazywania lub nadpisywania zapisé@kodanych
w dziennikach ewidencyjnych.

16. Przesyiki i dokumenty niejawne wysytane do adresatow poprzez kancefangdlm
Urzedu Miejskiego.

17. Kierownik Kancelarii Niejawnej lub osoba go zgmtjaca przekazuje albo udgpnia
zarejestrowane materiaty adresatowi lub upowanej przez adresata osobie, za
pokwitowaniem.



