Zarzadzenie nr 284/2019
Prezydenta Miasta Kalisza
z dnia 30 maja 2019 r.

w sprawie zatwierdzenia opracowanej przez Pelnomocnika ds. Ochrony Informacji
Niejawnych ,,Instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,,Zastrzezone” w Urzedzie Miasta Kalisza oraz zakresie 1 warunkach stosowania
srodkdw bezpieczenstwa fizycznego w celu ich ochrony”.

Na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji
niejawnych (Dz.U.2019.742) zarzadza si¢, co nastepuje:

§1.

Zatwierdza si¢ opracowang przez Pelnomocnika ds. Ochrony Informacji Niejawnych
Instrukcje dotyczaca sposobu i1 trybu przetwarzania informacji niejawnych o klauzuli
,wZastrzezone” w Urzedzie Miasta Kalisza oraz zakresie i warunkach stosowania $rodkow
bezpieczenstwa fizycznego w celu ich ochrony do stosowania w Urzedzie Miasta Kalisza.

§2.

Instrukcja wymieniona w § 1 stanowi zalacznik do niniejszego zarzadzenia.

§ 3.

Wykonanie zarzadzenia powierza si¢ Pelnomocnikowi ds. Ochrony Informacji Niejawnych
w Urzedzie Miasta Kalisza.

§ 4.

Zarzadzenie podlega publikacji w Biuletynie Informacji Publiczne;.

§5.

Traci moc Zarzadzenie Prezydenta Miasta Kalisza Nr 349/2012 z dnia 31.07.2012 r.
w sprawie zatwierdzenia opracowanego przez Pelnomocnika ds. Ochrony Informacji
Niejawnych sposobu 1 trybu przetwarzania informacji niejawnych o klauzuli ,,Poufne”
1,,Zastrzezone” w Urzedzie Miejskim w Kaliszu.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.

Prezydent Miasta Kalisza
/...
Krystian Kinastowski



Zatgcznik do Zarzadzenia
Nr 284/2019 Prezydenta Miasta Kalisza
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URZAD MIASTA KALISZA

»ZATWIERDZAM”
PREZYDENT MIASTA KALISZA
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Krystian Kinastowski
dnia 20 maja 2019 r.
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DEFINICJE

ustawa — ustawa z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych
(Dz.U.2019.742);

rekojmia zachowania tajemnicy — zdolno$¢ osoby do spehlienia ustawowych
wymogoéw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajgcego;

dokument — kazda utrwalona informacja niejawna;

material — dokument lub przedmiot albo dowolna ich cz¢$¢, chronione jako informacja
niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo bedace
w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia;

przetwarzanie informacji niejawnych — wszelkie operacje wykonywane w odniesieniu
do informacji niejawnych ina tych informacjach, w szczegdlnosci ich wytwarzanie,
modyfikowanie, kopiowanie, klasyfikowanie, = gromadzenie, przechowywanie,
przekazywanie lub udostgpnianie;

kierownik jednostki organizacyjnej — Prezes Zarzadu, ktory jest odpowiedzialny za
ochron¢ przetwarzanych w jednostce organizacyjnej informacji niejawnych,
w szczegblnosci za zorganizowanie i zapewnienie funkcjonowania tej ochronys;

pelnomocnik ochrony - zatrudniona przez kierownika jednostki organizacyjnej osoba,
ktora odpowiada za zapewnienie przestrzegania przepisOw o ochronie informacji
niejawnych;

dysponent dokumentu — wykonawca, ktory jest adresatem lub wytworcg dokumentu.

wykonawca — pracownik zajmujacy okreslone stanowisko stluzbowe, wykonujacy
zadania zgodnie z zakresem obowigzkoéw, posiadajacy stosowne poswiadczenie
bezpieczenstwa lub upowaznienie oraz przeszkolenie w zakresie ochrony informacji
niejawnych;

wykonawca techniczny — wykonawca odpowiedzialny za utrwalanie informacji
niejawnych w sposéb okreslony w art. 2 ust. 3 ustawy;

rejestr ewidencyjny — ksigga, dziennik, wykaz, spis, rejestr lub kartoteka
o ustalonych rubrykach, prowadzona w formie papierowej lub elektronicznej, stuzgca do
rejestrowania dokumentéw zawierajacych informacje niejawne oraz umozliwiajaca
kontrole ich stanu 1 obiegu;

przesylka - materialy w postaci odpowiednio zabezpieczonych, zaadresowanych
1 oznaczonych paczek lub listow;



ROZDZIAL 1

ZASADY WYTWARZANIA
DOKUMENTOW NIEJAWNYCH
O KLAUZULI ,,ZASTRZEZONE”



Klauzule ,,Zastrzezone” nadaje si¢ informacjom niejawnym, jezeli nie nadano im
wyzszej klauzuli tajnos$ci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw
na wykonywanie przez organy wiladzy publicznej lub inne jednostki organizacyjne
zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolno$ci obywateli, wymiaru sprawiedliwo$ci albo interesow
ekonomicznych Rzeczypospolitej Polskie;j.

Dokumenty, opatrzone klauzula ,,Zastrzezone” oznacza si¢ zgodnie z zasadami
okreslonymi w Rozporzadzeniu Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku
W sprawie sposobu oznaczania materialdw 1 umieszczania na nich klauzul tajnosci
(Dz.U.2011.288.1692).

Klauzule ,,Zastrzezone” przyznaje kierownik jednostki organizacyjnej oraz uprawnione
przez niego osoby, ktorzy sa upowaznieni do podpisywania dokumentu lub oznaczania
innego niz dokument materiatu.

Informacje niejawne oznaczone klauzula ,,Zastrzezone” moga przetwarza¢ osoby, ktore:

1) posiadaja pisemne upowaznienie wydane przez Prezydenta Miasta Kalisza, jezeli
nie posiadajg one poswiadczenia bezpieczenstwa;

2) odbyty szkolenie w zakresie ochrony informacji niejawnych i uzyskaty stosowne
zaswiadczenie.

3) sa ujete w ,,Wykazie 0sob zatrudnionych w Urzedzie Miasta Kalisza albo
wykonujgcych czynnosci zlecone, ktore posiadajq uprawnienia do dostepu do
informacji niejawnych”.

Dokumenty oznaczone klauzulg ,,Zastrzezone” mogg by¢ wytwarzane technikg

komputerowa w akredytowanym systemie teleinformatycznym o kryptonimie ,,Kryzys-

Z” oraz metodg rgcznego pisania w pomieszczeniu zlokalizowanym na 4-tym pigtrze

budynku Urzedu Miasta Kalisza, przy ul. Ko$ciuszki 1a w sposdb uniemozliwiajacy ich

nieuprawnione ujawnienie.

Zabrania si¢ wytwarzania dokumentéw oznaczonych klauzulg ,,Zastrzezone”
w pomieszczeniach znajdujacych si¢ poza pomieszczeniem zlokalizowanym na 4-tym
pietrze budynku Urzedu Miasta Kalisza, Kalisz ul. Kos$ciuszki la, (pomieszczenia
WZKiSO) niezapewniajagcych wymaganych przepisami warunkoéw ochrony informacji
niejawnych przed nieuprawnionym ujawnieniem.

Zabrania si¢ wytwarzania dokumentéw niejawnych w jawnych, nieakredytowanych
wedtug postanowien ustawy, systemach teleinformatycznych.

Zabrania si¢ sporzadzania kopii dokumentéw niejawnych w  jawnych,
nieakredytowanych wedtlug postanowien ustawy, urzadzeniach elektronicznych
(urzadzeniach wielofunkcyjnych, kserokopiarkach, itp.).

Wersje robocze dokumentéw niejawnych nalezy wykonywa¢ w brudnopisach lub na
niezapisanych stronach zalatwianego dokumentu, oznaczonych klauzula, co najmniej
rowng klauzuli wykonywanego materiatu oraz rejestrowa¢ w dzienniku ewidencyjnym
prowadzonym przez kierownika kancelarii niejawnej,



10.

11.

12.

Dokumenty oznaczone klauzulg ,,Zastrzezone” nalezy sporzadza¢ w $cisle okreslone;j
liczbie egzemplarzy i rozsyta¢ do adresatdow na podstawie rozdzielnika uzgodnionego
przez Prezydenta Miasta Kalisza.

Liczbg wytwarzanych dokumentdéw oraz zasi¢g ich obiegu ogranicza si¢ do minimum
niezbednego do realizacji zadan stuzbowych, w miar¢ mozliwos$ci wykorzystujac inne
mozliwos$ci zatatwienia sprawy.

Informacje zawarte w dokumentach oznaczonych klauzulg ,,Zastrzezone” podlegaja
ochronie przez okres okreslony przez wykonawce do daty lub wydarzenia, po ktorym
nastagpi zniesienie lub zmiana klauzuli tajnosci, o ile Prezydent Miasta Kalisza nie
przedhuzyt tego czasu lub nie okreslil czasu krotszego. Zgodnie z art. 6 ust. 4 ustawy
o ochronie informacji niejawnych (Dz.U.2019.742) zniesienie lub zmiana klauzuli na
dokumentach jest mozliwa rowniez podczas dokonywania okresowego przegladu
dokumentéw niejawnych.



ROZDZIAL 11

UDOSTEPNIANIE INFORMACJI
NIEJAWNYCH OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”.



Informacje niejawne oznaczone klauzulg ,Zastrzezone” moga by¢ udostepniane
wylacznie osobom upowaznionym pisemnie przez Prezydenta Miasta Kalisza lub
posiadajagcym poswiadczenie bezpieczenstwa osobowego, ktore odbyly szkolenie
w zakresie ochrony informacji niejawnych i tylko w =zakresie niezbednym do
wykonywania obowigzkéw na zajmowanych stanowiskach stuzbowych lub w ramach
zleconych uméw na wykonanie prac zwigzanych z dostgpem do informacji niejawnych
o klauzuli ,,Zastrzezone”.

Osoby, ktore zapoznaly si¢ z informacjami niejawnymi oznaczonymi klauzulg
»Zastrzezone”, sg zobowigzane do:

1) nie ujawniania tych informacji osobom nieuprawnionym, takze po rozwigzaniu
umowy o prace lub po przej$ciu na emeryture;

2) nie prowadzenia rozmdéw na tematy zwigzane z trescig dokumentéw zastrzezonych
w obecnos$ci 0s6b nieupowaznionych;

3) nie wykorzystywania informacji niejawnych oznaczonych klauzula ,,Zastrzezone”
wytworzonych 1 przechowywanych w Urzgdzie Miasta Kalisza w wykladach,
referatach, publikacjach 1 innych wystgpieniach publicznych oraz indywidualnej
tworczosci naukowej i publicznej;

4) powiadamiania swoich przetozonych lub pelmomocnika ochrony o wszelkich
zjawiskach sprzyjajacych naruszeniu przepisOw o ochronie informacji niejawnych
i przypadkach ich naruszenia zarowno w Urzedzie Miasta Kalisza, jak 1 poza
miejscem wykonywania swoich obowigzkow.

Kierownik kancelarii niejawnej udostgpnia lub przekazuje materialty niejawne
oznaczone klauzulg ,,Zastrzezone” na podstawie zamieszczonej na materiale dekretacji
Prezydenta Miasta Kalisza lub innej uprawnionej osoby albo osoby wymienionej w tej
lub kolejnych dekretacjach.

Dopuszcza si¢ przekazywanie dokumentéw niejawnych oznaczonych klauzula
»Zastrzezone” pomigdzy wykonawcami Urzgdu Miasta Kalisza za pokwitowaniem
w dzienniku ewidencyjnym prowadzonym przez kierownika kancelarii niejawnej.

Przekazywanie informacji oficjalnych o klauzuli ,,Zastrzezone” poza Urzad Miasta
Kalisza odbywa si¢ wylacznie przez kierownika kancelarii niejawnej za wiedza
pelnomocnika ochrony i za zgoda Prezydenta Miasta Kalisza lub osoby przez niego
upowaznionej, na zasadach okreslonych w rozporzadzeniu Rady Ministréw z dnia

z dnia 7 grudnia 2011 roku w sprawie organizacji 1 funkcjonowania kancelarii tajnych
oraz sposobu i trybu przetwarzania informacji niejawnych (Dz.U.2017.1558).



ROZDZIAL II1

ANALIZA
POZIOMU ZAGROZEN



W ramach systemu bezpieczenstwa fizycznego informacji niejawnych przetwarzanych
w Urzedzie Miasta Kalisza stosuje si¢ S$rodki bezpieczenstwa fizycznego w celu
zapewnienia poufnosci, dostepnosci lub integralnosci tych informacji.

W celu doboru adekwatnych $rodkow bezpieczenstwa fizycznego w Urzedzie Miasta
Kalisza okre$la si¢ poziom zagrozen zwigzanych z utrata poufnosci, dostepnosci lub
integralno$ci informacji niejawnych, zwany ,,poziomem zagrozen”.

Poziom zagrozen okresla si¢ dla pomieszczenia lub obszaru, w ktérym przetwarzane sa

informacje niejawne o klauzuli ,,zastrzezone”.

Poziom zagrozen okresla si¢ jako wysoki, Sredni albo niski.

W celu okreslenia poziomu zagrozen przeprowadzono analize¢, w ktorej uwzgledniono
wszystkie istotne czynniki mogace mie¢ wplyw na bezpieczenstwo informacji

niejawnych,

w szczegolnosci:

— klauzule tajnosci przetwarzanych informacji niejawnych;

— postac i ilo$¢ informacji niejawnych;

— sposoOb przechowywania informacji niejawnych;

— otoczenie i strukture budynkow lub obszarow, w ktérych przetwarzane sg informacje
niejawne;

— ilo$¢ oséb majacych lub mogacych mie¢ dostep do informacji niejawnych, a takze
posiadane przez nich uprawnienia oraz uzasadniong potrzebe dostepu do informacji
niejawnych;

— szacowane zagrozenie ze strony obcych stuzb specjalnych oraz zagrozenie sabotazem,
zamachem terrorystycznym, kradzieza lub inng dzialalno$cig przestepcza, pozar,
dziatanie sit przyrody.

Okreslajac poziom zagrozenia ustalono realne zagrozenia mogace mie¢ wpltyw na

bezpieczenstwo informacji niejawnych, a takze przyjeto nastepujace zatozenia:

— W celu prawidlowego zabezpieczenia informacji niejawnych, w tym doboru
odpowiednich srodkoéw bezpieczenstwa fizycznego okresla si¢ poziom zagrozen przed
nieuprawnionym ujawnieniem lub utratg informacji niejawnych. Okreslenie poziomu
zagrozen jest indywidualng oceng znaczenia czynnikOw mogacych mie¢ wplyw na
bezpieczenstwo informacji niejawnych w Urzedzie Miasta Kalisza.

— Kazdy z wymienionych czynnikéw zostat poddany wnikliwej analizie pod katem jego
znaczenia dla zagrozenia ujawnieniem lub utrata informacji niejawnych. Ocena
poziomu zagrozen uwzgledniajaca klauzule tajnosci przetwarzanych informacji bedzie
determinowata stosowanie odpowiednich srodkow bezpieczenstwa fizycznego.

— Przy okre§laniu poziomu zagrozen oceniane jest znaczenie czynnika dla
bezpieczenstwa informacji niejawnych w jednostce organizacyjnej a nie sam czynnik
jako taki.

— Poziom zagrozen ustala si¢ na podstawie wyboru ,,Oceny istotnosci czynnika”
majacego wpltyw na ujawnienie lub utrat¢ informacji niejawnych w Urzegdzie Miasta
Kalisza.

— Kazdy z czynnikow podlega indywidualnej ocenie pod katem znaczenia dla
zagrozenia ujawnieniem lub utratg informacji niejawnych w Urzedzie Miasta Kalisza.



Wartosci punktowe przypisano odpowiednio ,,ocenie istotnosci” (a nie czynnikom
jako takim), tj. czynnik oceniony jako ,bardzo istotny” — 8 pkt, ,.istotny” — 4 pkt,
,mato istotny” — 1 pkt. Liczba punktéw nie podlega modyfikac;ji.

W celu dokonania oceny czynnika nalezy kierowa¢ si¢ ,,Wskazaniami”,
przedstawionymi w kolumnie 7. Informacje tu przedstawione wskaza mierniki ocen.
Liczbe punktow z kolumn 3-5 (,,Ocena istotnosci czynnika”) nalezy podsumowac.
Uzyskany wynik wskaze poziom zagrozenia, zgodnie ze skalg okreslong w ,, Tabeli do
okres$lania poziomu zagrozen”:

— do 16 pkt - poziom niski,
—od 17 do 32 pkt - poziom $redni,
— powyzej 32 pkt - poziom wysoki.



TABELA OCENY ISTOSTNOSCI CZYNNIKOW ZAGROZEN

OCENA ISTOTNOSCI CZYNNIKA

Lp.| CZYNNIK | PasPZO | istorny | MALO UZASADNIENIE WSKAZANIA
@pky | PV | apky
1 2 3 4 5 6 7
Analizie podlegaja wszystkie klauzule tajnosci
wszystkich przetwarzanych informacji
niejawnych. Przy ocenie istotnosci czynnika
W Urzedzie Miasta Kalisza stosuje si¢ zasad¢: im wyzsze klauzule tajnosci
2eczIe. . przetwarzanych informacji tym czynnik ma
Klauzula przewiduje si¢ przetwarzanie | . . . . A
o, . LE istotniejsze znaczenie. Dla informacji niejawnych
tajnosci informacji niejawnych S ., - . .
1 1 . O o klauzuli ,,$cisle tajne” warto$¢ oceny jest stata
przetwarzanych wylacznie o klauzuli tajno$ci . . . . -
. M ., 1 wynosi 8 pkt (czynnik ma ,,bardzo istotne
informacji ,»,Zastrzezone .
znaczenie).
W przypadku nowo organizowanej jednostki
organizacyjnej nalezy przyja¢ wartosci
szacunkowe.
Przy ocenie istotnosci czynnika nalezy bra¢ pod
W Urzedzie Miasta Kalisza uwage wszystkie materiaty niejawne
przetwarza si¢ malg liczbg zarejestrowane w urzadzeniach ewidencyjnych,
informacji niejawnych. pozostajace w faktycznej dyspozycji jednostki
Liczba Informacje te zwigzane sa organizacyjnej. W uzasadnieniu nalezy odnies$¢ si¢
5 materialéd 4 gléwnie z wykonywaniem do przyblizonej, ogolnej liczby wszystkich
niejawny:ﬁ zadan w zakresie zarzadzania | materiatéw, stosujac zasade: im wiecej informacji

kryzysowego, spraw
obronnych, zwigzanych
z dostepem do informacji
niejawnych.

niejawnych o najwyzszych klauzulach tajnosci
tym czynnik ma istotniejsze znaczenie.
W przypadku nowo organizowanej jednostki
organizacyjnej nalezy przyja¢ wartosci
szacunkowe.
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Postac¢
informacji
niejawnych

W Urzedzie Miasta Kalisza
przetwarzane sg informacje
niejawne w postaci papierowej
(dokumenty nieelektroniczne)
oraz w akredytowanym
systemie TI ,,Kryzys - Z”

Przy ocenie nalezy bra¢ pod uwage ogolna liczbe
przetwarzanych informacji niejawnych, stosujac
zasade, ze im wigcej informacji przetwarzanych
w systemach teleinformatycznych (w stosunku do
ogolnej liczby materiatow) tym czynnik jest
bardziej istotny.
W przypadku nowo organizowanej jednostki
organizacyjnej nalezy przyjac¢ wartosci
szacunkowe.

Liczba oso6b

Tylko kilkudziesigciu
pracownikow w Urzedzie
Miasta Kalisza jest
uprawnionych do dostepu do
informacji o klauzuli
,»Zastrzezone” na podstawie
przepiséw ustawy
o ochronie informacji
niejawnych. Jest to niski %
0s6b w stosunku do liczby
zatrudnionych.

Przy ocenie istotno$ci tego czynnika nalezy
uwzgledni¢ pracownikow jednostki organizacyjnej
majacych lub mogacych mie¢ dostgp do informacji

niejawnych, tj. osoby zajmujace stanowiska,

wykonujace zadania lub prace zlecone zwigzane
z dostepem do takich informacji, a takze posiadane
przez nich uprawnienia oraz uzasadniong potrzebe
dostepu do informacji niejawnych. Im wigcej oséb
(w stosunku do liczby zatrudnionych) tym czynnik
jest bardziej istotny.
W przypadku nowo organizowanej jednostki
organizacyjnej nalezy przyja¢ wartosci
szacunkowe.
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Budynek Urzedu Miasta
Kalisza jest obiektem w
zwartej zabudowie,
odwiedzanym przez
interesantow.
Pomieszczenie, w ktorym
przetwarza si¢ informacje

Na wzrost oceny istotno$ci tego czynnika ma
wpltyw np. to, ze budynek uzytkowany jest
wspolnie z innymi podmiotami lub budynek jest
w zabudowie zwartej (np. budynek, ktorego
$ciany przylegaja do innego budynku). Na wzrost
oceny istotno$ci czynnika ma wplyw takze

Lokalizacja msej S:erlllekzjsterﬁ);zcozsinouw najblizsze sgsiedztwo np.: obiekty
y ODIZEZ TOZWi zanfi;g przedstawicielstw 1 podmiotow zagranicznych,
p Iz) rganizacyj?le hotele, obiekty sportowe i hale widowiskowe,
W przypadku prze tw.arzania ogolnodostepne parkingi, garaze, zaktady
informacji nicjawnych przemystowe i instalacje stanowigce zagrozenie
pomieszczenie jest zamykane dla zycia lub zdrowia.
od wewnatrz na klucz.
Budynek nie jest chroniony. . , .
W godzinach pracy istnieje Na wzrost oceny istotno$ci tego czynnika ma
mozgiiwoéé wejécia na obszar wpltyw mozliwo$¢ swobodnego poruszania si¢ po
Dostep 0sob budynku osoby nieuprawnionej | . budygku osob nie b (?(.kICyCh prac OV.mGaml .
Do budynku oraz swobodnego poruszania jednostki organizacyjnej, np. goscie, interesanci

si¢ po budynku os6b nie
bedacych pracownikami
Urzedu Miasta Kalisza

(w obiektach uzytecznos$ci publicznej).
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Zagrozenie sabotazem ze

Poziom zagrozen powinien uwzglednia¢ inne
czynniki wynikajace ze specyfiki jednostki
organizacyjnej, nie wykazane powyzej, a mogace
mie¢ wplyw na ochrong informacji niejawnych

7 | Inne czynniki*) 4 wzgledu na charakter np.: dzialanie obcych stuzb specjalnych, sabotaz,
prowadzonej dziatalno$ci zamach terrorystyczny, kradziez lub inna
dziatalno$¢ przestepcza, pozar, dziatanie sit
przyrody (np. obszar zagrozony powodzig) lub
szkody gornicze.
Suma punktéw 25

*) Jesli Prezydent Miasta Kalisza uzna, ze w Urzedzie Miasta Kalisza wystgpuja inne niz wymienione w wierszach 1-6 tabeli czynniki majace
wplyw na zagrozenie ujawnieniem lub utratg informacji niejawnych, powinien je okresli¢, stanowisko uzasadni¢ (informacje zamieszcza si¢
w rubryce ,,Uzasadnienie”), a nast¢gpnie dokona¢ oceny istotnosci tych czynnikow. Ocenie podlegaja wszystkie inne czynniki tacznie. Oznacza
to, ze jesli w Urzedzie Miasta Kalisza wystepuje tylko jeden z wymienionych czynnikdéw, nalezy go oceni¢ jako ,,bardzo istotny”, ,,istotny” lub
»~mato istotny” dla zagrozenia ujawnieniem lub utrata informacji niejawnych. Je§li w Urzedzie Miasta Kalisza wystgpuja dwa lub wigce;j
czynnikéw z tej grupy, nalezy oszacowac je lacznie i oceni¢ wptyw tych czynnikow na oceng¢ zagrozenia ujawnieniem lub utratg informacji
niejawnych. W sytuacji gdy np. jeden z ,,innych” czynnikéw zostat oceniony jako ,,bardzo istotny”, a drugi jako ,,mato istotny”, nalezy wskazac
ocen¢ 0 najwyzszym znaczeniu (w tym przypadku ocena istotnosci ,,Innych czynnikdw” zostataby wskazana na poziomie ,,bardzo istotnym”).
W sytuacji gdy Prezydent Miasta Kalisza uzna, ze w jego jednostce czynniki wymienione w tabeli sg nieistotne lub ich wystgpowanie jest mato
realne (np. zagrozenie ze strony obcych stuzb specjalnych) czynnik 7. powinien zosta¢ oceniony jako ,,mato istotny”.

TABELA DO OKRESLANIA POZIOMU ZAGROZEN

POZIOM ZAGROZEN
NISKI SREDNI WYSOKI
7 pkt - 16 pkt 17 pkt - 32 pkt powyzej 32 pkt
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ROZDZIAL IV
ZAKRES I WARUNKI STOSOWANIA

SRODKOW BEZPIECZENSTWA FIZYCZNEGO
W CELU ICH OCHRONY
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Dobor srodkow bezpieczenstwa fizycznego dla pomieszczenia, w ktorym dopuszcza si¢
przetwarzanie informacji niejawnych o klauzuli ZASTRZEZONE

KATEGORIA K1: Szafy do przechowywania informacji niejawnych
Srodek bezpieczenstwa K1S1 - Konstrukcja szafy - 2 pkt

1.Szafa stalowa na akta klasy A

Produkcja KONSMETAL Sp. z o.0. rok prod. 2007, nr 40646, nazwa: MS2A, klasa
odpornosci A, certyfikat nr P41/315/2005 wydany przez Zaklad Certyfikacji Instytutu
Mechaniki Precyzyjnej w Warszawie; Szafa wyposazona w zamykang skrytke. Drzwi szafy
dwuskrzydtowe wyposazone w mechanizm dzwigniowy blokujacy je na trzech krawedziach.
2. Szafa stalowa na akta klasy A

Produkcja KONSMETAL Sp. z o.0. rok prod. 2007, nr 40583, nazwa: MS2A, klasa
odpornosci A, certyfikat nr P41/315/2005 wydany przez Zaktad Certyfikacji Instytutu
Mechaniki Precyzyjnej] w Warszawie; Drzwi szafy dwuskrzydlowe wyposazone
w mechanizm dzwigniowy blokujacy je na trzech krawedziach.

3. Szafa stalowa na akta klasy A

Produkcja KONSMETAL Sp. z o.0. rok prod. 2007, nr 40878, nazwa: MSI1A, klasa
odpornosci A, certyfikat nr P41/315/2005 wydany przez Zaklad Certyfikacji Instytutu
Mechaniki Precyzyjnej w Warszawie; Drzwi szafy jednoskrzydtowe wyposazone
w mechanizm dzwigniowy blokujacy je na trzech krawedziach.

Srodek bezpieczenstwa K1S2 - Zamek do szafy - 2 pkt

Szafy MS2A wyposazone w zamki mechaniczne kluczowe wielozastawkowe z mozliwoscig
wyjecia klucza tylko w pozycji zamknigtej, zabezpieczone przed dziataniem destrukcyjnym,
w tym przed przewierceniem (objete certyfikatem szaf).

Szafa MS1A wyposazona w zamknigcie przekrgcanego skobla bez klucza.

KATEGORIA K2: Pomieszczenia
Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia - 1 pkt

Pomieszczenie kancelarii niejawnej zaklasyfikowano do typu 1 z uwagi na to, ze Sciany
pomiedzy kancelarig a sgsiednim pomieszczeniem oraz korytarzem w strefie ograniczonego
dostepu wykonane sg z cegly lekkie;.

Srodek bezpieczenstwa K2S2 - Zamek do drzwi pomieszczenia - 3 pkt

Drzwi do kancelarii

Producent — GERDA, model Gerda C, nr C007174, rok prod. 2007, klasa C wg. PN-90/B-
92270, Certyfikat nr P41/159/2005 — wydany przez Zaktad Certyfikacji Instytutu Mechaniki
Precyzyjnej w Warszawie

Drzwi do strefy ograniczonego dostepu

Producent — GERDA, model Gerda C, nr C007221, rok prod. 2007, klasa C wg. PN-90/B-
92270, Certyfikat nr P41/159/2005 — wydany przez Zaktad Certyfikacji Instytutu Mechaniki
Precyzyjnej w Warszawie

Drzwi posiadaja:

Zamek mechaniczny, kluczowy, Gerda model ZW 3000 ZS pracujagcy w systemie
z jednym zamkiem pomocniczym Gerda ZW 550, uruchamia 6 stalowych rygli na obwodzie
plata, bolce przeciwwywazeniowe 3 szt.
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KATEGORIA K3: Budynki - 3 pkt

Budynek Urzedu Miasta Kalisza zapewnia $redni poziom odporno$ci na proby
wlamania. Zbudowany z czerwonej cegly. Drzwi 1 okna budynku w wykonaniu
standardowym. Okna kancelarii niejawnej oraz strefy ograniczonego dostgpu
o podwyzszonej odpornosci na wltamanie klasy 2B2 wg EN 12600 (dla szkta bezpiecznego
laminowanego) oraz P4A wg EN 356 (szklo w budownictwie — szyby ochronne — badania
i klasyfikacja odporno$ci na rgczny atak). Okno w Kancelarii Niejawnej dodatkowo
zabezpieczone kratg stalowg wewnetrzng z pretow o $rednicy 16 mm, o oczkach 150 mm na
150 mm;. Krata zabezpieczona jest dwoma kitddkami klasy 5 wg PN-EN 12320: 2002,
certyfikat nr P41/477/2012 wydany przez Zaklad Certyfikacji Instytutu Mechaniki
Precyzyjnej w Warszawie.

KATEGORIA K4: Kontrola dostepu
Srodek bezpieczenstwa K4S1 - Systemy kontroli dostepu - 1 pkt

Kontrola dostepu jest sprawowana przez pracownikow Pionu Ochrony Informacji
Niejawnych, ktorzy na co dzien w strefie ograniczonego dostepu maja zlokalizowane swoje
stanowiska pracy. Pierwsza barierg wstepnie filtrujagca dostgp do strefy ograniczonego
dostepu 1 Kancelarii Niejawnej jest strefa administracyjna. Barier¢ t¢ tworza $ciany
zewngetrzne 1 drzwi wejsciowe do Wydziatu. Drzwi te sg punktem wejscia dla interesantow
1 0s0b zaproszonych przez pracownikéw Wydziatu. Zamiar wejscia jakichkolwiek osob do tej
strefy sygnalizowany jest sygnatlem dzwigkowym (zglaszajace przybycie interesanta), a sama
osoba wchodzaca widoczna jest przez wideobramofon umieszczony przy drzwiach
wejsciowych do strefy administracyjnej. Otwarcie drzwi (zwolnienie blokady) mozliwe jest
po sprawdzeniu w monitorze wideobramofonu osoby wpuszczanej przez pracownika POIN
lub dyzurnego MCZK.

KATEGORIA KS5: Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania
Srodek bezpieczenstwa K5S1 - Personel bezpieczenstwa - 1 pkt

Zadania personelu bezpieczenstwa wykonuja pracownicy Urzedu Miasta
w Kaliszu — Dyzurni Miejskiego Centrum Zarzadzania Kryzysowego. Petnig oni dyzury
w MCZK po godzinach pracy Urzedu oraz podczas dni wolnych od pracy. Nie posiadajg
uprawnien do wejScia do strefy ograniczonego dostgpu oraz Kancelarii Niejawne;.
W przypadku wiamania wzywaja Naczelnika Wydziatu Zarzadzania Kryzysowego i Spraw
Obronnych lub jego zastepce lub/i pelnomocnika ochrony.

W bezposrednim sgsiedztwie Urzedu Miasta Kalisza znajduje si¢ siedziba Strazy
Miejskiej Kalisza. Straznicy pelnia dyzury cala dobe, posiadaja uprawnienia do wejscia do
budynku Urzedu Miasta po godzinach pracy Urzedu.

Srodek bezpieczenstwa K5S2 - Systemy sygnalizacji napadu i wlamania - 2 pkt

System spelnia wymagania klasy SA3 okre§lonymi w Polskiej Normie PN-93/E-
08390. Obejmuje ochrong pomieszczenia Kancelarii Niejawnej i1 strefy ograniczonego
dostepu. W sktad systemu wchodza czujniki ruchu oraz czujniki p.poz. Stan systemu oraz
generowane ostrzezenia i alarmy, sg stale monitorowane przez personel bezpieczenstwa.

KATEGORIA K6: Granice
Srodek bezpieczenstwa K6S5 - Oswietlenie chronionego obszaru - 1pkt

Oswietlenie umozliwia skuteczng bezposrednig kontrole terenu woko6t Urzedu przez
personel bezpieczenstwa. Instalacja oswietlenia uwzglednia warunki terenu.

16



Srodek bezpieczenstwa K6S6 — System dozoru wizyjnego - 1pkt
Wejscia do Urzgdu Miasta w Kaliszu sag monitorowane przez kamery nadzorowane przez

pracownikow Wydziatu Administracyjno-Gospodarczego Urzedu Miasta w Kaliszu.

4. PUNKTACJA ZASTOSOWANYCH SRODKOW BEZPIECZENSTWA
FIZYCZNEGO

SRODEK BEZPIECZENSTWA PKT

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 - Konstrukcja szafy

Liczba punktéw za §rodek bezpieczenstwa (K1S1 =4, 3, 2 lub 1 pkt) | 2
Srodek bezpieczenstwa K1S2 - Zamek do szafy

Liczba punktéw za §rodek bezpieczenstwa (K1S2 =4, 3, 2 lub 1 pkt) 2
Liczba punktow za kategori¢ K1 stanowigca iloczyn liczby punktow za oba 4
powyzsze srodki bezpieczenstwa (K1=K1S1xK1S2)

KATEGORIA K2: Pomieszczenia

Srodek bezpieczenstwa K2S1 - Konstrukcja pomieszczenia

Liczba punktéw za §rodek bezpieczenstwa (K2S1 =4, 3, 2 lub 1 pkt) | 1
Srodek bezpieczenstwa K2S2 - Zamek do drzwi pomieszczenia

Liczba punktéw za §rodek bezpieczenstwa (K2S2 =4, 3, 2 lub 1 pkt) 3
Liczba punktow za kategori¢ K2 stanowigca iloczyn liczby punktow za oba 3
powyzsze srodki bezpieczenstwa (K2=K2S1xK2S2)

KATEGORIA K3: Budynki

Liczba punktow za kategorie (K3 =5, 3, 2 lub 1 pkt) R)

KATEGORIA K4: Kontrola dostepu

Srodek bezpieczefistwa K4S1 - Systemy kontroli dostepu

Liczba punktow za srodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt) | 1

Srodek bezpieczenstwa K4S2 - Kontrola os6b nieposiadajacych stalego upowaznienia do
wejscia na obszar jednostki organizacyjnej (interesantow)

Liczba punktow za §rodek bezpieczenstwa (K4S2 = 3 lub 1 pkt)

Liczba punktéw za kategori¢ K4 stanowigca sume liczby punktéw za oba 1
powyzsze $rodki bezpieczenstwa (K4=K4S1+K4S2)

KATEGORIA KS5: Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania

Srodek bezpieczenstwa K5S1 - Personel bezpieczenstwa

Liczba punktoéw za §rodek bezpieczenstwa (K5S1 =5, 4, 3, 2 lub 1 pkt) | 1
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Srodek bezpieczenstwa K5S2 - Systemy sygnalizacji napadu i wlamania

Liczba punktow za srodek bezpieczenstwa (K5S2 =4, 3, 2 lub 1 pkt) 2
Liczba punktow za kategori¢ K5 stanowigca sume liczby punktow za oba 3
powyzsze srodki bezpieczenstwa (K5=K5S1+K5S2)

KATEGORIA K6: Granice

Srodek bezpieczenstwa K6S1 - Ogrodzenie

Liczba punktow za srodek bezpieczenstwa (K6S1 =4, 3, 2 lub 1 pkt) | 0
Srodek bezpieczenstwa K6S2 - Kontrola w punktach dostepu

Liczba punktéw za §rodek bezpieczenstwa (K6S2 =1 lub 0 pkt) | 0
Srodek bezpieczenstwa K6S3 - System kontroli oséb i przedmiotéw przy wejsciu/wyjsciu
Liczba punktéw za §rodek bezpieczenstwa (K6S3 = 1 lub 0 pkt) | 0
Srodek bezpieczenstwa K6S4 - System wykrywania naruszenia ogrodzenia

Liczba punktéw za Srodek bezpieczenstwa (K6S4 = 1 lub 0 pkt) | 0
Srodek bezpieczenstwa K6S5 - O$wietlenie chronionego obszaru

Liczba punktow za §rodek bezpieczenstwa (K6S5 = 1 lub 0 pkt) | 1
Srodek bezpieczenstwa K6S6 - System dozoru wizyjnego granic

Liczba punktow za srodek bezpieczenstwa (K6S6 = 1 lub 0 pkt) 1
Liczba punktéw za kategori¢ K6 stanowigca sume liczby punktéw za powyzsze 2

srodki bezpieczenstwa (K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6)

Ogolna liczba punktow stanowiaca sume punktow za wszystkie kategorie 16
PUNKTY=K1+K2+K3+K4+K5+K6

Wyciag z tabeli ,,Podstawowe wymagania bezpieczenstwa fizycznego”

o o . Poziom zagrozen
Najwyzsza klauzula tajnosci informacji g

przetwarzanych w jednostce organizacyjnej Niski Sredni Wysoki

ZASTRZEZONE

Obowiazkowo: kategorie K1+K2+K3 6 8 9
Obowigzkowo: kategorie K4+K5 2 3 3
Dodatkowo: kategoria K6 3 3 4

Lacznie suma punktow 11 14 16

Minimalna liczba punktow do osiggni¢cia (Sredni poziom zagrozenia, klauzula ,,zastrzezone™)
wskazana w tabeli wynosi 14 pkt, w tym obowiazkowo:

- z kategorii K1-K3 nie mniej jak 8 pkt,

- z kategorii K4-K5 nie mniej jak 3 pkt

Liczba punktow uzyskanych w wyniku przeprowadzenia doboru §rodkdéw bezpieczenstwa
fizycznego wynosi:

- z kategorii K1-K3 - 10 pkt,

- z kategorii K4-K5 - 4 pkt
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Dodatkowo uwzgledniono z KATEGORIA K6: Granice

Srodek bezpieczenstwa K6S5 — Oswietlenie chronionego obszaru
1 pkt, za o$wietlenie chronionego obszaru.

1 pkt, za system dozoru wizyjnego

1.

Zapisy w § 7 pkt 4 rozporzadzenia Rady Ministrow z dnia 29 maja 2012 roku w sprawie
srodkdw bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji
niejawnych - Dz.U.2012.683 mowia, iz ,, Informacje niejawne o klauzuli , zastrzezone”
przetwarza sie w pomieszczeniu lub obszarze wyposazonych w system kontroli dostepu
i przechowuje si¢ w szafie metalowej, pomieszczeniu wzmocnionym lub zamknigtym na
klucz meblu biurowym”, przy czym system kontroli dostgpu moze obejmowac
rozwigzanie organizacyjne, stosowany w celu zagwarantowania uzyskiwania dostepu do
pomieszczenia lub obszaru, w ktorym s3 przetwarzane informacje niejawne, wylacznie
przez osoby posiadajace odpowiednie uprawnienia - § 4 pkt 3 ppkt 4 rozporzadzenia.
Dlatego tez w Urzgdzie Miasta Kalisza nie zorganizowano stref ochronnych
w rozumieniu ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych.
Przetwarzanie informacji niejawnych o klauzuli ,zastrzezone” odbywa si¢
w pomieszczeniu shuzbowym, w ktorym zapewniono kontrole dostgpu obejmujaca
rozwigzania organizacyjne oraz elektroniczny system kontroli dostgpu do pomieszczen.

Dokumenty oznaczone klauzulg ,Zastrzezone” przetwarza si¢ w pomieszczeniu
biurowym Urzgdu Miasta Kalisza na 4-tym pietrze budynku przy ul. Kosciuszki 1a, 62-
800 Kalisz (pomieszczenia WZKiSO).

Dokumenty oznaczone klauzulg ,Zastrzezone” oraz dokumenty jawne nalezy
przechowywac¢ oddzielnie, z zastrzezeniem pkt. 4.

Materialty o roznych klauzulach tajnosci, a takze jawne mogg by¢ przechowywane
wspolnie, jezeli dotycza one jednej, tej samej sprawy.

Odpowiedzialno$¢ za otrzymany materiat niejawny lub informacje niejawna ponosi
pracownik Urzedu Miasta Kalisza, ktory go otrzymat. Pracownik moze, jesli to wynika
zjego kompetencji shluzbowych, udostepni¢ robocze dokumenty niejawne innym
pracownikom Urzedu Miasta Kalisza, spetniajacym ustawowe wymagania dostepu do
informacji niejawnych.

Kazdorazowo, po zakonczeniu godzin pracy, pracownicy majg obowigzek zabezpieczenia
posiadanych materiatow oznaczonych klauzulg ,,Zastrzezone” poprzez zdeponowanie ich
w szafach w pomieszczeniu kancelarii niejawne;.

Szafy stalowe, w ktorych przechowywane sg dokumenty niejawne oznaczone klauzula
»Zastrzezone”, moze otworzy¢ podczas nieobecno$ci kierownika kancelarii niejawnej,
komisja powotana przez Prezydenta Miasta Kalisza, sktadajaca si¢ z osoby zastgpujacej
kierownika kancelarii niejawnej, petnomocnika ochrony i/lub jego zastepcy.

Komisja sporzadza protokét z podjetych czynnosci, ktdry powinien zawierac:

a) date dokonania czynnosci;

b) wyliczenie numeréw ewidencyjnych pobranych dokumentow oraz wskazanie
osoby, ktorej materialy przekazano;

c) podpisy cztonkéw komisji.
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10.

11.

12.

13.

Zabrania si¢ wynoszenia dokumentéw oznaczonych klauzulg ,,Zastrzezone” poza obszar
Urzgdu Miasta Kalisza bez zgody Prezydenta Miasta Kalisza i1 ich nalezytego
zabezpieczenia przed dostgpem oséb nieuprawnionych.

Materialy niejawne oznaczone klauzulg ,Zastrzezone” celem ich przewozu
przekazywane sg:

—podmiotom prowadzacym dziatalno§¢ w zakresie ushug pocztowych;

—jednostkom organizacyjnym prowadzacym dzialalnos¢ w  zakresie ushug
transportowych:

—jednostkom organizacyjnym prowadzacym dziatalno$¢ w zakresie ochrony osob
1 mienia.
Zgodnie z postanowieniami Rozporzadzeniu Prezesa Rady Ministréw z dnia 7 grudnia
2011 roku w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony
materiatlow zawierajacych informacje niejawne (Dz.U.2011.271.1603), materiaty
zawierajace informacje niejawne o klauzuli ,,zastrzezone” moga by¢ przekazywane bez
posrednictwa uprawnionych przewoznikéw. Zgodnie z w/w zapisem materialy niejawne
oznaczone klauzulg ,,Zastrzezone” przewozi na terenie Kalisza (poza teren Urzedu

Miasta Kalisza) lub bezposrednio od nadawcy do adresata, uprawniona przez Prezydenta
Miasta Kalisza osoba posiadajaca poswiadczenie bezpieczenstwa lub pisemne
upowaznienie uprawniajagce do dostgpu do informacji niejawnych oznaczonych, co
najmniej klauzulg ,,Zastrzezone”, przy speklieniu warunkéw okreslonych w ww.
Rozporzadzeniu. Materialy te przewozi si¢ najkréotsza droga bezposrednio do odbiorcy,
z wykorzystaniem nesesera (teczki) z zachowaniem odpowiednich $rodkéw
bezpieczenstwa  zapewniajacych  ochron¢ informacji przed nieuprawnionym
udostepnieniem.

Wszelkie nieprawidtowos$ci zwigzane z naruszeniem zasad, o ktéorych mowa w tym
rozdziale nalezy niezwtocznie zgtasza¢ pelnomocnikowi ochrony.
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ROZDZIAL V

ZASADY EWIDENCJONOWANIA,
PRZEKAZYWANIA,
KOMPLETOWANIA I NISZCZENIA
DOKUMENTOW OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”.
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10.

11.

12.

Dokumenty wytworzone przez pracownikow Urzedu Miasta Kalisza zawierajace
informacje niejawne o klauzuli ,,Zastrzezone” ewidencjonuje kierownik kancelarii
niejawnej w Dzienniku Ewidencyjnym.

Dopuszcza si¢ rejestrowanie w jednym Dzienniku Ewidencyjnym dokumentéw
wytworzonych w Urzgdzie Miasta Kalisza, otrzymywanych z zewnatrz, jak
1 wystanych.

Przekazywanie dokumentéw oznaczonych klauzulg ,,Zastrzezone” innym jednostkom
organizacyjnym moze nastgpi¢ wylacznie za posrednictwem Kierownika Kancelarii
Niejawnej na zasadach okreslonych w Rozporzadzeniu Prezesa Rady z dnia 7 grudnia
2011 roku w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu
1 trybu przetwarzania informacji niejawnych (Dz.U.2011.276.1631).

Kierownik kancelarii niejawnej, udostepnia dokumenty niejawne oznaczone klauzula
,wZastrzezone” wylacznie wykonawcom posiadajagcym stosowne poswiadczenie
bezpieczenstwa lub pisemne upowaznienie przez Prezydenta Miasta Kalisza
1 zaswiadczenie o odbyciu szkolenia z zasad ochrony informacji niejawnych, za
podpisem we wiasciwym rejestrze ewidencyjnym. W przypadku, kiedy pobierajacy
dokument niejawny nie ma mozliwosci wtasciwego jego zabezpieczenia, zapoznaje si¢
z jego trescia w pomieszczeniu strefy ograniczonego dostgpu (pomieszczenia
WZKiSO).

Dokumenty oznaczone klauzulg ,,Zastrzezone” wytworzone w Urzgdzie Miasta Kalisza
oraz otrzymane od innych jednostek organizacyjnych podlegaja po ich wykorzystaniu:

1) skompletowaniu w teczki akt lub segregatory, jezeli posiadaja warto$¢ praktyczna
dla Urzedu Miasta Kalisza;

2) zwrotowi do nadawcy, jezeli okreslil on taki sposdb postgpowania z przestanymi
materialami;

3) biezacemu niszczeniu — jezeli dokument nie posiada warto$ci uzytkowej lub
archiwalne;.

Dokumenty oznaczone klauzula ,,Zastrzezone” niszczy si¢ protokolarnie.

Niszczenia protokolarnego dokonuje komisja powotana przez kierownika jednostki
organizacyjnej.

Cztonkowie komisji musza posiada¢ co najmniej pisemne Upowaznienie do dostgpu do
informacji niejawnych oznaczone klauzulg ,zastrzezone” wydane przez Prezydenta
Miasta Kalisza lub posiadajagcym odpowiednie poswiadczenie bezpieczenstwa
osobowego uprawniajace, co najmniej do dostgpu do informacji niejawnych
oznaczonych klauzulg ,,Zastrzezone” oraz odbyli szkolenie w zakresie ochrony
informacji niejawnych.

Zgode na zniszczenie dokumentow zakwalifikowanych przez komisje wyraza
Prezydent Miasta Kalisza poprzez wyrazenie pisemnej zgody na protokole
zniszczenia.

Po akceptacji protokotu zniszczenia przez Prezydenta Miasta Kalisza cztonkowie
komisji niszcza fizycznie dokumenty w niszczarce o poziomie bezpieczenstwa P-3
wedtug normy DIN 66399 bedacej na wyposazeniu biura.
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13.

14.

15.

Potwierdzenie ostatecznego zniszczenia dokumentéw komisja dokumentuje swoimi
podpisami w protokole zniszczenia.

Protoko6l zniszczenia podlega zaewidencjonowaniu przez Kierownika Kancelarii
Niejawnej w Dzienniku Ewidencyjnym.

na podstawie Protokotu zniszczenia, Kierownik Kancelarii Niejawnej zdejmuje
wyszczegolnione w nim dokumenty z ewidencji poprzez naniesienie w rubryce
»Adnotacje o zniszczeniu” odpowiedniego rejestru ewidencyjnego adnotacje o tresci
»protokot zniszczenia nr wch....z dnia...,poz. nr...” oraz uwierzytelnia wpis
wpisaniem daty, podpisem i odciskiem pieczeci.
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ROZDZIAL V1

POSTEPOWANIE W PRZYPADKACH
NARUSZENIA ZASAD OCHRONY
LUB UJAWNIENIA
INFORMACJI NIEJAWNYCH
O KLAUZULI ,,ZASTRZEZONE”
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Pracownicy Urzedu Miasta Kalisza maja obowigzek powiadomi¢ pelnomocnika do ochrony
o0 kazdym stwierdzonym fakcie:
1) naruszenia bezpieczenstwa informacji oznaczonych klauzulg ,Zastrzezone”

polegajacym na zaniechaniu wlasciwego dzialania lub dziataniu niezgodnym
z przepisami o ochronie informacji niejawnych mogacym spowodowaé ujawnienie
tych informac;ji;

2) ujawnienia informacji oznaczonych klauzulg ,Zastrzezone” poprzez utratg,
zagubienie, kradziez, dokumentu Ilub innego przedmiotu niejawnego albo
udostepnienia go osobie nieupowaznione;j.

2. Pelmomocnik ds. Ochrony Informacji Niejawnych powiadamia o fakcie naruszenia
przepiséw o ochronie informacji niejawnych kierownika jednostki organizacyjnej oraz
podejmuje niezwlocznie postepowanie wyjasniajace zmierzajgce do:

1) wyjasnienia okoliczno$ci naruszenia przepisOw 1 ustalenia oséb winnych tych
naruszen;

2) okreslenia stopnia szkody, jaka poniosto lub moze ponies¢ Urzad Miasta Kalisza lub
jego pracownicy;

3) zminimalizowania skutkow powstatych szkaod;

4) podjecia przedsiewzie¢ prewencyjnych.

3. Po zakonczeniu postepowania wyjasniajacego, o ktorym mowa w pkt.2, pelnomocnik
ochrony wystepuje do Prezydenta Miasta Kalisza o wszczgcie przeciwko osobom
winnym post¢powania dyscyplinarnego.

4. W stosunku do osob posiadajacych aktualne Poswiadczenie Bezpieczenstwa, ktore
W sposOb razacy naruszyly przepisy o ochronie informacji niejawnych ABW
przeprowadza kontrolne postepowanie sprawdzajace, z pomini¢gciem termindéw
okreslonych w art.33 ust.9 1 10 ustawy z dnia 5 sierpnia 2010r o ochronie informacji

niejawnych i1 obowigzku wypelnienia nowej ankiety bezpieczenstwa przez osobe
sprawdzana.

5. W stosunku do osob posiadajacych pisemne Upowaznienie do dostepu do informacji
niejawnych o klauzuli ,,zastrzezone”, ktére w sposoOb razacy naruszyly przepisy
o ochronie informacji niejawnych Prezydent Miasta Kalisza wydaje Decyzje
o cofnieciu Upowaznienia w trybie okreslonym w k.p.a.
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